OCHRANLZ DAT ¥V IXPERAKTIVNICH
PROSTEEDICH ' :

Z. Rusin

ffroven B komplexnoat ochrany uZivatelskfoh det jo ve avétsd
jednim = ddlefttyeh kritérii uiivatelskéhoe hodnoceni vypofeinich
syetémi, V domécich podminkich trvale neuapokojené poptévky po
v¥podetni technice byvd protlemsiika ochrany uiivatelskyeh dat
pFl pofizovdni vfpodetnich systémd cpomijend m je]i naléhmvost
je z]i%tovéne a¥ po mavedeni prvfnh interaktivnich dloh do ru-
tinnihe provomu.,

Dlouhsletou celosvétovou praxf ufivateli identifikevend a do-
davateli programovéhe vybaveni na rizné troval implementované zd-
kKladnf $¥#{ okruhy echrany dat v ddvkovém proatiedl, jimiﬁ Isou:
pFidElevénd vlestnick¥ech a piistupovich prév k souborim 8 Jojich
magoeticksm nosi¥fim, ne vlestnlcksich prdvech zalaZeny syatém
bespednoetnich a archivonich kopl{ scuborf a occhweny edresnfho
prostoru uiivatelaské dlohy, vibes nefeSi st&Zeini otdaiu intermk-
tivnich splikaci, kiterou je verifilmce uprévngnusti konkrétnd
osoby ke konkrdtni trensakei v konkrétni aplikeci v dandm Case
a osbecng = libevoelndhe koncevého seFirenst,

Abaolutistickd Fafeni, vrinduﬁiuf po koncovém uiivateli osobh-
ni identifikecl pPl kaZdéd intersakci ja t&dF vidy nepfilatelneé,
vynuenuie=11 jakoukelil ufivatelovu aktivitu, Visudlni identifikaci
egoby &1 animédni otiaiu pratu s kldvesnice hnhuﬁel vﬁichni ezl
zaFadime merl rtkviﬂity gol-f1 litaratury

Prakilcky vidy Je nutnu s uchflit k syastému esobnich hesel
ovéFovanfch p#i vatupu do aplikace & po keidém nepfimdFend dloundm
preruieni toku interakei. I tente primitived zplack md viek amysl
jen tehdy, umofnuje~1i interaktivnf wa¥{sen{ potla¥it viditelnost
hesla ve tvaru netrividlnd posloupnoati znakd, je~li systém hesel
v¥bhudovén tak, aby henlo byle jedinetné e nabylu zjistitﬂlné anl
v aplikaZnim prngramu anl v diegnostice,

Nagkytd se némitka, ¥e { pak nmife konkrétni osobe své healo
livovolné Zaato pregradit, Jisté. Spoli-1i se vdak & fdentifikacs
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evidevenou aplikaénim programovym vybavenim systém skutefinéd hmotné
odpovddnosti ze provédéné operacs, minimaliauaame zngd 1 toto ne-
bhaezpeti.

V¥ opainém pPipadé jde o progremétorsky 1 pofitefovE ndkladny
fornolismus budief v koncovéhe ufivatele poeit znecshucent tim vit-
31, 8im w8181 je jeho zévislost na apliksci. Rezvijenf veh v tom-
to apdru se vymykd Ufelu Zldnku; nicménd je eutorovi nevesele z to-
ho, Ze piedchoz! kenstatovdnl vehledem ke skutednému stavu uplat-
novéni hmoiné odpovidnosti v nad{ ekonomlce odsoudi dd4le pepisova-
oy mo¥nost implementace vacbnich hesel pro mnche Ctendfd do afdry
utopif.

Tdentifikace healem proti inateanci ufivetele %i W&ty je v in-
tersktivnich prostfedfch bi&¥nd. Fojmy "uZivatel®™, "iet", plevaeté
z ddvkového proetiedi, viak mélokdy ozpnaduji individudlni osobu.
Jejich redlnou funkei Jjo pomErné vdgni oznefeni subsystéou, aplika-
¢ce, prograpdtorsk$ho tjmu, apecinlianvuné Zinnosti nebe vlasinike
acubord a medif.

Systémy & healy vziuﬁenjmi k datovym aouborim ae pro identifi-
kaei osohy koncového uﬁivatule uf vﬁbec nehedi.

TémEF ka¥dé eplikage v nedem Bmyslu je utrukturuvan& a ne kai-
d4 ocaoba bude esi oprivninéd a zplecobild ke viem Einnostem v rédmei
aplikace.-S osobnim heslem musi byt spPaZens dstové. strukturs popi-
sujlei pitfstupovd préva dené osoby k ¥innostem aplikaci realisevanyn.
Patprn& postati jednoduchd birové mesaka, jejiZ¥ neménoou interpretsel
provede programové vybaveni. Je zfajmé, fe pak lze v uZivatelskych
programech realisovat dynamickou Msmenu® strukturu, kde nabidke je
‘odvozens od osobnich piistupovyech prdv koncového uZivetele k apli;
kaci. Privilegovencu &innostf je F{zeni aplikace % hledisks pZfstu-
povyeh prév zufastninych oaob. |

Tskto chdpany pojem splikace umoZhuje do &innosti v rémei sp-
likace zahrnout viechny akce uZivetelskd, programnvnni.'6rganiaaénf
i projek&ni a vyufivat jednotného systému evidence & hmotné odpo-
v&inosti po celou dobu Zivotnosti aplikade (ve smyslu price /1/).

Stejnym zpleocbem lze 3 rozumnym rozsshem prﬂgrémnvacich praci
erganisovet i viechrny #innosti v rémei ¥Fizenf, ddridby & rozvoje
esmotného vypoXetniho systému, je¥ je vidy mutno charakteriscvet
jeko privilegovené uf proto, %e risike chybnych zésahd piesahujt
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rozmér jedné aplikece. Je¢ dokonce zcela ne miasté pofadovat, aby
pravé u tichte Zinnosti byl systdm oaabni identifikace zaveden
nejdf{ve (jeho implementétori jej vztdhnou na sebe), col mimoe Jji-
né pr¥ité zvyS{ pravddpodobnest jeho reslizace v uZivatelakém
proatiedi,

Uvshy ¢ zplsobu iemplemsntace ayatéuwa osobnich heael zahejne
rekapitulaci obvykljch eplsobl ochrény datevych aocubord. Zitetime,
e U¥inny mechenismue privatisace soubord a medif, ktery j& nedf{l-
nou soutéstl operaintho ﬁyat&nﬁ, J8 nezhytey Jak pre komplexni fa-
Sen{ othrany adrssniho prostoru Jjednotlivé dlehy, tak pro automati-
sovan} ayatde erchivnich s bezpednoatnich kopif aoubari.

Bylo by podivné, tdihw cAobnf identifikace nmebyla rozuané re-
alisovetelod pomoci tych3 prineipd.

¥ kaldém vypplfetnim syatémy a magnetickymi medii nslezneme ed-
rasdf aoubord. PPakrofi~li jeho iumplememtece trividln{ funkeil ker~
totéky registrujicl obssh magnetiokého nosile det, méme v2dy do &i-
nénf{ a datovou struktureuv reflektujiel vetahy mezi asubory, Jejleh
tElzovatell & Jejich nesili. 5t83{ keifdésmu existujicimun vztahu
pfisaoudit hodnetu urdujicl pfi{atupovéd prdva jednoho objektu k dru~
hému & od nf oadvodit sutomatickou kontrolu opréwvnénosti piffstupun
k osbjektu ve chvf{li jeho piiZfaszovdni v konkrétafm procesu, Jjehol
zfizovavalem je konkrétn{ vlastnik rapresentovany instanc{ uiiva-
tele nebp Wity v dff{ve zminéném smyalu. V tu chvill ae stdvd adre-
a4 souhord centrilnl sdflaton datovou sirukturou v daném opsredpnim
aysténu, miZs byt inplementorén obecnd znAmymi datebdzovyml pro-
stiedky a jeho funkei lze zobecnit aZ ne universdln{ ndstroj pare-
metrisace viech potepcidlnd prom#nnyeh hodmot urujlefeh chovéni
vypoltetniho aystému, ¥ tomio smiru méd Etendd k dispoaici autorovy
texty 72/ af /5/. Minte udruaaf uauhnrﬁ Ffkejme této dotabazl pys-

témovy kataleg.

Je-1i tento model privatisace objexitl implemsntdtery operalni-
na systému piijat, nebréni nic zobecndni katalogové informace o objek-
tu netolik, shy napiiklsd pro deatovy soubor obasshoval popis Jjeho
Tyelckétio napotédddnl & umiaténf, ele té% predpis pro antomatiecky
techenisma zéloZnich Xopil a rovndi vieobeansd pristupovde priéva



vztafend ¥ vicestupnovému uspoidddnt privilagavancsti visstnfkd
8 142 ¥ vicestupnovému ayetému privilegovenosti kodu v Jedneom
Proces,

Katalog pek sér sebe doeklaryjs Jjako soubor vieobecn® piistup-
ny 2 privilegovaného kédu, pirifenZ riznd ddaje o tomtéf objektu
Jseu pro &tenil a zépis obecend piistupnéd z eidznyeh drovnl privile-
govanosti. |

Archivni kopie souboru miZfe bt pak paveZovéna 24 datovy sou~
tor v témZ smyelu c¢o soubor plvodn{, enad a jinym popisem, ala
s vyhodou téhoZ mechapismu pristupovych prav.

Frontu puﬁadqvkﬁ na aprchivaei 41 kopirowdni, ohsluhovanou
vhodnfm typeuw syatémov@ch procesitt, lze ioplementovet Jako gvldliwnt
typ vzteht v rémcl ketelogu, Jjek se po dspiindm provedeni kopie
tranaformuji v relaci mezl scuborem & jeho kopif. Jedinou nevfho-
dou je tendence k dlouhodobému pardsténf kstalogu. Alternativeu je
impilexentace asrchivniho syatému s tredifnim adreadFem soubprd B in=
terain formdtem det, kde soubor mbt#fe bFt ze evd kopie resisurocovan
vyhradnd v rémeci ar=h1vnihu gyatémi. Prvé PFedeni nic podobného ne-
implikuje, nagpak lze zachovat totoZnost souboru a Jeho kople no
drowyni fyslekych blokd det.

Ani v druhé verianté asl neopusatfme mydlenku spolingu - asayn-
¢hronnest poZadavku a jeho realizace, af ul periodické nebo podle
jinyech provoznich kriterif. Vihodoa kninlognvého popiau je Jjak sou-
gifedtof pesremetrleké informace, tak jejf variabilite. Takové udaje
jako expira’ni deba kopie, polet uschovdvanyeh versf, kdy vibec ka-
pii provdd&t {napf. po kaZdd sktuyaliasci), mai bt jinak paramet~ .
ry tidch asyatémovieh prostiPedkd, jimii pofadavky ns provedeni kopis
¢afezejome do fronty vykonnému procesu, pﬁiﬂemi nelze doeflit auteo-
matismu, o

Implementéiﬁfi katalogy wvitdincu vyuiiti 4 mofnosti ocmezit ve~
likost katalegu tim, Jjszk definuji pojem knihovny. Katelog pak obse-
haje popie knihovnfho indexu, vzorovy popis knihovaiho souboru po-
vinng pro. viechny kEnihovai aouhnry a Jedinﬁ pifuiupové préwa platné
pro ¢elou knihovnu, Indsx je tedy opit adresélem souberd v phvednim
smysla & ol by obsahovat dostatednd ddeje pro anadnou implementsci
archivaieh kopif ¥nihevnfch soubord. Tento poisdavek je ddledity
pro keatalogovy mechanismus thpii aouborl., Mé=1i aystém Xopif vlaatini



adresdd, lz2a v niém pomeci jmen 3nadno rozlliinvat merzl semamtat~
nym & xpinavninm souborem.

Exidtence knihoven v tomto pojeti ¥emplikeje 1 Jinen, deaud
nedisipgtovanou otdzku - katalogoevdni obssht ciziho magnatického
nedia, Pudto je ne disky uchovévéno doatatek informeci © jeho ob-
gahu, &{e se vracime k tradilnim adreod®m, pebe lze pEi exporta
pedia vyivolit zvlédéini soubor & pFislufnou kepif katalogovyeh in-
formaci o mediu, souborech i Jjinyeh wleatnfeich vEetnd pfistupovich
préav platayeh na exportujfcl ipatalmei, ktery je ne diaku indikovidn
t¥eba v pndva3&t{ svazku, nebo v krajnim p¥fpad# privilegovenou ke-
talogowoy funkei zavdddn ne igpertnjfcfl inatslaci wapudlnd pedle
rrivodal dekumentace. Tato praie je b¥Znd pii distribuci software.
V¥ z4&visloatl ra internim formdtu disku lze konstruovat metody "ola-
hévani”™ pesnfeého media, Naznelend abtiZe jsou viéak vidy sk¢eptova-
telnd, nebol me vztahnjf X nebeinym privilegovanym operacia, phi-
ZemZ urovyen ochrany ufivatelskych acubord je podstatnd vyS3L nel
v ayatémech 5 trediZniwi adregdfi (js nap¥f. vyloulence piepsat né-
ktorému vlaatniku obssh maghatické pdaky chybmou mepnipulaei}.

Ponkud odlidnou zdleiitcst{ je ochrana adrespfhd prostoru
jednotlivéha procesu v rédmci strinkovaciho mechanism: operalrfho
ayatédmu, Komplexni Fodeni zde gasahuje 2% k heardwarovym principim
dandho v¥podetntho syatdmu, Z nedaho hledieka je podstatné, aby
zabranovalo ebsolutnisu sdresovéni psmbti v uZivatelskxych prote-
sach, potaifile jakykoli pokus o pfi{stup k askundérai® strénkove-
cim diskovye prostorim mimo mochanisvus sirdnkovénl a zeaegilo ne-
cht#ndmn vyakytu aaukrnmj:h a privilegovanjch dat v dlegnostickyeh
v¥piaech.

Prvy pofadavek ja eplnitelpy tim, Ze cilovy modul je produko~
vén wyhrednd v relsptivnt foramd {viz 74/}, cof implikuje trensfor--
meci raletivoich adroes slespon na drovni milarokodu procasoprd. X dra-
hému poisdavky lze vyuiit katalogovanyeh p#istupovfeh prév pro
pFistupnost pouze g Aostatednd privilegevaného kodu v rédmei viech
proceall, Tietf poZadavek je v rorporu s pﬁifnbnni diagnostiky, ne-
bel privd utajovans data mohou byt pPi¥inou havéri{, Nicpénd diag-
nostikc lzte strukturevat & privilegovenou #dst provéddiit z precead
ovliddanfch proponovanfm ayaténsn oaobtn{ ldentifirxece. Snimky redlnd



pam&ti ne magnetickieh medifch lze zabezpelibt opdt vhodnymi kata-
logovanymi pietupy.

Ksakié datové obleat ve virtudlnim pemElovém prostoru pirfeludi
jadindme precesy, jim: Je zFizovdna = pot¥ebnymi vlastnoatpi - glo-
palitou, stupndm potiebné privilegovanosti kédu, utajencstf obsatu.
Utajencat je zabezpelovdne pfemezdvdnim redlné pandti pPi keZdém
strdnkovacin pfesunu & miiZa byt reapektovénas I disgnostickymi sys-
téwy vietnd monitorovdni komunikainfeh linek. Kodevénf informece
mezil medemy by m&Elo zebezpedit 1 pfenuaﬁvé ceaty.

Pozorny Xtenad v pribdhu vyklady jistd objevil skrytou zavie-
lost padeho pojeti privilegované funkce v rémei eplikace ne viadi-
telnosti #i pflastupncostl Jf realianjfcieh programovych prostfedkd
jen # kodu sametnéd aplikace & to jedté v zavisloati ne pFfstupo~
vych prédvech konkrdtni oseby. Teorsticky je to pouze problém vhod-
ného atrukturovdni. krihoven ciliovieh moduld, ¥dy moduly z rizndeh
‘knihoven si pfeddvaji dats techrikou fortranovakyeh common cblastt,
Této pedmince je moino vyhovdl vyv!jime-11i programy s vidomim po-
tfeby dodrei tute zéaadu. Nic polobného nelze olfekdvet u piejims-
ného vybaveni, kxde as mohon prosifedky rdzného atupné privilege-
vangsti nachdzet v Jediném modulu.

Obecné PeEeni mime rémec aparafniho syetému esi neni moiné,
¥ textu /4/ jsme popesali kencepel eflového modulu ve formé eekven-
tniho auuhnru, Jebo¥X dvodni vity definujl vlastnosti viech objektd
zedulem ziizovengeh. Jednou s'wlnatnnati-a:akuaVQtelnéhp'ahjektu
roion miZe byt t¥{da viditelnoati, validovend zavdidéeim progrémem
+381 aktudini masce viditelnosti procesu, ja-1li objext voldn no
drovni #1d{ciho jezyka ayatdmu, nebe proti masce i€ knihovny, 2 nii
pochédz{ kod deny¥ uhjekt_iplajtci. Jde ¢ zékladni vechanismia ele-
gantn& FeElel viditelnoat aystémovych prostPedkd v ridznych proatle-
dich. Je=1i tento mechaﬁiamug k dispoaici, je viditelnoat progedu-
ry v rémei aplikeee a jejf neviditelnoat ve wnEjiim prostfedl jed-
noduse zajistitelnd v rdmei jediné knihovny cilevich moduld. Je
ovhenm t¥eba zamezlty taknvﬁﬁjpferuﬂenim dinnoati aplikace, bdhap nichi
by mohla byt éventuélné zneudita gviditelndnyeh prostifedkd mimo sys-~
tém evidence implementoveny aplikeXnim vybaventm.

UZivatelskd instelace patrnd nebude moel rozdifit katalog o
nové typy objektd (maplikace, osobe). Implementuje-1i ale katalog



taxov} typ objextu, kde interpretace ksimlogovanych dat je po-
aeghéne ufivateli, l1ze skupinou takovychto zobecninych obhjekti
vonsAt aplikaci se vaemi csobami & jejich pfi{stupovimi préwy tak,
any ddaje ¢ heslech 8 pPiatupech hWly dosaZitelnéd Jjen 2z privilego-
raného kﬁﬂu, Etery realisuje i validaci hesla zcela mimo uiivetel-
%¢ progremy. V textu /3/ jome popsall v jiné souvialoati tento
typ kstalogovych objektld se samcdefhujici{mi daty we tvaru typ-
-délka=-daj. Pro nale dneinf potfeby je nutne zménit ssmodefinujfei
se dats do podeby typ=minimdlnf kif& privilegovenosti pFistupuji-
ciho kodu-délks-udaj. Odaj bude obsahovat textovou idsntifikasci
psovy, zekodované hesle, pFistupovou meaku & pPfznak, zde ssoba
jiZ nfkdy do aplikece wvotoupila,

'K poslednima ddaji dosp? jeme tskto: nékdo zavede novou osobu
a4 urd{ ji pofdtelni heslo. To nen{ moZno povaiovat z» caobni do-
kvd Jje Jehe vlastnik nezménf. ¥uwasf tak tedy udinit pii prvém vatu-
pu do aplikece, Od té chvile nesnf bft moZné kédnvané_healn dedif-~
rovat, takZe musfme z&mirnd volit elgorituus neumecinujlefl jedno-
znafnou zpétnou trensformoei kédovandhe obrazu hesla, Pro sbaolutni
ldentifikeei je pek oviem nutno obrez nov® zavéddného hesla po-
rovnat & obrazy viech heoel v danou chvili v aplikaei zném¥ch a v
pripadd® totoZnosili g nékterym existujicim obrazen nové zavadEne
healo zamitnout. Nenf{ na 3kodu upozornit ne ddasledek ebsolutnl iden=
tifikace: zapomene-1% 6soba své healo, mpai byt z aplikece vynata
B poté zavedena znovu. Stane=1i se to tomu, kdo mé prévo ﬁsuby do
aplikace zavdddt, pek Jje-1li jJediny, nezbude nef zruiiti vedkerou

katalogevou informaci o aplikeci a zavést ji znovu.

Fosledni tvrzanf je prevdivé tehdy, nejsou-1i aplikece 8 paoby
implestentovdny pPimo operalnim systémem, ktery vitfinou ponechévé
privilegovand zadni vréika pro ndprava, semozfejmdé na ikor aniZané
bezpelnoati celého systému. Ztrdtes hesla u viastnfkxa soubord a ap-
likaef{ nemlZe totif byt Fefenm prostou likvidaef jeho instence bez
moZnecati rekatalogovdn{ jeho datovyeh soubord {a patrné i jingeh
kstalogovich objektd). O exportu katalogu jsme se JiZ aA¥fve zminili.
Aby tyto pracnéd opersce nemusely wibeec byt provadény, porafujf{ im=-
plementAtefi operadnich ayatéml zéssadu naprosté privatisace objektd
n davaJi k disposici privilegované prostFedky pro zmdno vlastniks



procasu & mofnost ignorovani pfistupovych prav. Jeg=-1li tomuw tak,
je zde daldl viec nel pédny argument pro ulivetelskd doplnint ope-
rafniha ayatémi takovéd, Ze viezhny privilegovend &ignoe=ti btudoun
atrukturovand zahrnuty do Jjedné 21 vice aplikacf s osebnf identi-
tixac{ {8 Fddnou evidenci a hmotnou odpovddneati).

Katglogovs deta o caob® v aplikaci l2e rozfifiti napi. o &asg-
vy ddaj o poslednim vatupu osoby do splikace. Protofe identifikace
pachy Je postupovdna aplikafnimu vybeveni, 1lze pohodlné doplnit
strategicky vyzneand ulivatelakh date ¢ identifikacl Zasu a caony
napoaledy Jje aktuslisujici.

Aedlné je i pkedstsva, Ze P{dfef struktura apliksce, kde je
v ka2dé koncové vBtyi atromu nabidek vikonny ufivatelaky prngram;
Je interaktivn® popisovdne a generovéne do podoby cflovéhno modulu,
kiery slou%{ o¢ saleofenl eplikace jek k lesdénf jednotlivich vétvi,
tek k soudasnédmy uiivdnl vétet pdled2pyeh, pFifemZ 1 neexistujfct
Yoncovy program je ¥Fldfcim modulem prijatelnE simulovén.

Pot¥abné programové vybaveni hy tedy mélo obsahovat minimdlp®
pét zAkladnich ulniekz'privilaguvannu vrstve katelogovyeh operaced,
aerviani vretva pro Ffzen{ formdtovanjch obrazovkovjch interakei,
aubaystém zaviddéni osob a jajich pifatupovyeh prév d¢ @plikaei,
systém interaktivnino popisu etrukiurcvané aplikace & gnerovéni
¥idieiho modulu, sysiém pro vedeni evidence v rémci aplikace. Dru-
hou a phtou alefku jsme v pfedehozim vikladu bliZe neapecifikovall.

Inplewentaci v prostfedich bez katalogu & t#id viditelnoati
exakuovateln¥oh objektd ztréci uvedend koncepce na celistvosti.
Proto¥e viak zavadi jednotny zplsob Ffzeni & formdtovdni interaksi
a jednotnyf syetém svidence uZivatelského déni, midZe byt i ménd uni-
versdlni podoba aplikaci s osobni identifikeci Jak néstrojem k za-
vedeni uZivatelaké diseiplinovancsti tak prostfedkem unifiksce pro-
gramoyého vybaveni. '

Smysl pFiepdvku necht Ztens® nehledd v ndvodu “jak ne 0" pro
zhastupy potencidlnich implementdtartl, nybr2 v plipemenuti aktudlnd
n¥ivetelské problesatiky, jef by nemZfla zlstet bez cdezvy u dome-
cich vyirobeld pregramovdno vybawens.
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