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1 Uved

Tolo kratké vyprdvén{ shrnuje nadi drobnou prici, tipdn{ i vybeje na poli odetfeni
transakci z hlediska bezpednosti zpracovéni dat. Uzavirfme tak nekolikaleté obdobi,
které, byl zdalcka nc kontinuding a systematicky, bylo poznamendno permanentnim
pocitem, Ze s bezpednost! dat pfi jejich zpracovivani databdzovymi sysiémy na poditaCich
tfidy PC to zdalcka neni viechno v pobodé. Jist€ k tomu piisptla i uriti zhyckanost,
ktcrou jsme si piinesli z price na sdlovych poditadich, kde sc operaénf systém a IDMS
témif o vie postaraly za ufivatcle i programaétora. V prostfedf PC jsme nédhle citili, Ze
programétoli, tvirci software a konec konci i samotnf uZivatelé 1o s pé&i o zpracovivand
data nemyski p#li§ v4Ing. Tento stav ndm oviem krajn& ncvyhovoval, nebof jsme velmi
z4hy zalali fedit Glohy ndroéné na objem dat, dobu jednoho ,sezcnf” (session) u podilale
i miru tolcraninosti k laickosti obsluby. NeZ oviem prozradime ,jak to pfislo...*, zopa-
kujeme a doplnime n&kolik poznatkd. .

2 Opakovini o (ransakcich

Nejprve s¢ snadno shodneme na tom, Ze kaZdy ze zaintercsovanych chee mit v paméii
poditade vloZena ta ,, sprdvnd data*, Pledpoklidejme, Ze nale data mdme uloZena na
potitadi v databdzi, co? jc datovd zdkladna modelu vrlit¢ho informacniho systému.
#Sprdvnost™ dat uleZenych v databdzi lze nyni bodnotit z nékolika hledisck. Pfedeviim je
to vztah ke skutenostem v redlném informadnim systémm, kiery pomoci vypodeini
techniky popisujeme, simulejeme nebo Fidfme, Z 1oho vyplyvaji poZadavky na vérchod-
nost a akfudlnost uloZenych dat, které sice neni «lalcka jednoduché dodrZet a uhlidat,
ale zatim je ponechdme stranou nadcho zjmu.

Zde sc vice zam&Hime na otd 2ky konzistence databize. Zjednodudcn Feleono, dalabdze
obsahuje nekonzistentn data tehdy, jestliZe uZivatel miZe dojit ke zjidtEn{ (vidy ncbo jen
pli néktcrém zplisobu pifstupu k datdm), Ze data, jejichZ existenci oprévndng pfedpoklids,



chybéjf, maji nespravné hodnoty, jsou Epatng uspofddand, pFipadné se vyskytuji neZidou-
cf. P¥i¢inami vzniku nekonzistenc! jsou chyby technického nebo programového vybavend,
piipadnZ chyby obsluby. Neckonzistence databdze se nejlastéji projevi ve vzijemném
vziahu vice databizov¥ch souborll, miZe viak vzniknout i v dloze pracujici s jodnim
souborem z jediného mista. S tfm, jak p¥istupuje do hry zpracovini vice soubord, zpraco-
vini v siti (tj. distribuované zpracovinf) &i dokonce zpracovinl distribuovanych dat,
zvyluje se obtfZnost programdtorského oSetfenf vzniku nekonzistencl resp. nipravy stavy
databdze. |

Jednoduch¥m pitkladem vzniku nekonzistence je tato situace;: pfijmeme penfze do
pokiadny, ale opomeneme o tom udinit zdpis do pokladniho denfku. Visledkem je
nesoulad informacf, které lze vyt€Zit z pokladny a z deniku, Je ziejmé, Ze vznikl nedo-
kondenfm akce sklddajici se ze dvou na scbe nuiné vdzanych diicich krokad.,

Takovouto akci oznacujeme jako transakce. Omezime-li s¢ na oblast price s daty na
poditadi, pak miZeme transakei definovat jako logicky uzavienou posloupnost zisahé do
databdze. Zikladnim poZadavkem transakéniho zpracovinf je, abychom pfi jakémkoli
vyuZiti dat z databdze ziskali data platnd pfed zah4jenfm proveden{ transakce ncbo e
jejim dpiném dokondeni. V Zidném piipadé nend plipustné ziskat data z n¥jakého stavu
transakce rozpracované., Tento rys transakee se nazjv4 atomidnosti, to znamcen4, Zc oeld
posloupnost operac{ pat¥icich k jedné transakci miiZe byt provedena jen jako celek. Z oo

vyplyvé diletitost pojml zaditek transakce a konec transakee jakoZto definovangch
tasovfch okamZikli zpracovéni. Ne vidy je jiZ zapodatd transakce tpln& dokoncena, sl
ji2 programovi Fizenym zrusenim transakce (abort) ncbo Icchruckfm pieruicnim pag-
vozu poditate. V takovychto pfipadech je nutné provést vriceni transakce (mllba@

: viechny provddZné ncbo jiZ provedené zmény je ticba vrétit do stavu pfed zahdjeniin
transakce. Aby takové vrécenf bylo moiné, je ticha zajistit uchovéni stavu dat pited
transakci (before image), které jsou vyuZity pfi vracenf transakce. Pokud sc uchoviivd
i stav dat po transakci (afier image), je moZno provést rekonstrukei databdze do zvoles
ného ¢asového okamZiku (rollforward) —napf. pii zird1€ datového souboru. Stavy dat pfod

{po) transakci se uchovévajf zpravidla ve speciclnim souboru nazyvaném Zurndl.

Pokud ptiberetne do tvahy viccuzivatelské zpracovini, musime zminit i viastnost
izolované vratnosti. To jest poZadavek, aby vidocnim jedné z probihajicich transakeinebyla
postiZena Zidnd jind transakee — pokud by 1o nebylo spinitelné, musf byt také vidcena.

3 Ogfetieni transakci databdzovymi systémy na poéitacich PC

V nekompletnim zhodnocenf se omezime na tfidu t&ch databdzovych systémd, kieré
jsou urdeny pfedeviim mikropoditaddm (nikoli hanlivé jim nékdy Fkime ,konceldfské
databdze™) s operadnim sysiémem DOS. Ekonomické didvody a mira roz3ifen{ zde zatfm
v43 nejvice. Mnoho dalSich databdzovych systémidl provozovatelnych na PC se proble-



matice oSetfend transakcf vE&nuj{ dikladniji, ale jsou to systémy, které svym charakicrem
pat{ spifc na stfedn{ tH{idu podiladd (minipotitale) a PC vyulivaji picvaZng jako termindly.

‘Nejroz8i¥entjimi DB systémy jsou 1y, které poulivaji jazyka typu xBASE. Z nich
'DBASEIV disponuje sice zdkladnfmi [unkcemi a pfikazy k oScifenf transakef , ale v dobg,
kdy jsme je provéfovali, jsme narazili na n&kicr€ problémy i chyby.

Nejvesf z§jem, dany mirou roziifenf u nds, je zam&fen na vyrobky firmy FoxSaollware
(nynf Microsoft). Jinak velmi isptind FoxBASE 2,10 poticbné mechanismy zccla postrs-
dala, totéZ platf i pro FoxPro 1.02. Populim{ FoxI'ro 2.0 sama rovnéZ nic ncfedi, ale pti
provozu pod sitovym operadnim systémern Novell NetWarce 1ze pouZit knihovnu procedur

s funkcemi, které pro zabezpedenf povZivajf Transaction Tracking System (TTS). I zde
stile jeit€ mnoho ,manvilni™ price na dotaZeni dokonalého zabezpedenf zfistiva na

programétorovi.

* Databdzovy systém Advanced Revelation je koncepéné velmi moderng (snad v této
tifd¢ dokonce bezkonkurenn ncjlépe) navren, véetnd systému price s trapsakcemi,
Nepfili3 velky podet aplikaci v nds neumoZivje ucinit jednoznaéné zivery.

Ambicidzn{ (zejména cenove) systém PARADOX verze 4.0 uddvd cxistenci zabudo-
vanych mecbanismd pro zvyien{ bezpefnosti datov¥ch soubord, poticbné [unkce pro
zajiSténi transak&niho zpracovdni mu viak chybl.’

Transakénf zpracovani podporuje i v mnoha smérech pozorvhodny db_VISTA, pro-
dukt firny RAIMA.

- Je jisté, Ze existuji dal¥{ databdzové systémy této tfidy, ktcré sc s problematikon
vyrovndvaji, nebo sc o to alespofi snaZi (za mnohé napfiklad SEZAM z domici produkcc).
Vzhledem k jejich malému rozSifent & nadi neinformovanosti sc s nimi nezabyvime,

Pro idplnost je tfeba se zminit i o moZnosti zabezpedit transakénf zpracovini apardtem
nezdvislym na pouZitém databdzovém sysiému. Vime o FeSenf, kieré rovnéZ ale vyZaduje
provoz pod Noveli Netware 3.11.

4 Pravdépobné naroky béiného uiivatele

vyplyvaji v prvnf fad® z moZnosti jcho technického a v druhé fadé i programového
vybaveni. Stdle jedt¢ mnoho vZivatcld nepfechdzi na ndkladné sit€ lypu Novell.
Nékladnost tkvi ncjen v pofizovaci cent, ale i v nirofnosti na nastaveni a udrZovén{
sifového systému. Stdle je§t& mnoho sysiémd je jednouZivatelskych, coZ oviem nezna-
mend, Ze hledisko bezpeénosti dat zde nenf aktuilnf, Velks skupina uZivateld disponuji-
cich skupinou FidovE jednotek poditail si uvddomuje Zivoini nutnost jejich propojeni,



pouZijf viak pro to s nejvitdi pravdépodobnostl jednoduisi, alc je3IE elcktival sité (napf,
LANTASTIC).

Tato skupina uZivaicld se v drtivé vEtling orientuje na jiZ 2mfn&né ,kanceléfské
databdze, u nichZ Ly wvitala moZnosti zabezpeden! jak vice— lak i jednouZivatclskych
aplikact.

5 Reseni pro FoxBASE 2.10

nenl jiZ v tomto ckamZiku akivélnf, uvidime jec pouze pro ilustraci vysc uvcdcuféh
princip8 transak&niho zpracovani a posouzenf historicky vyvojového stupné.

Pro dané obdobi (rok 1989) bylo charakicristické, Zc soutasné sysiémy prakticky
ncumo2iiovaly pouit pro vytvi¥enl procedur jinych nésiropl, ne2 vlasini jazyk. Pres toto
zivazné omezenf {sme vytvolili jednoduchy systém, kicry umoZitujc viatit stav databdze
na poldtck transakce, nebo na poditek celé ,session™, g

Filosofie ndvrhu je v (&chlo hlavnich mySlenkdch:

- registrovat kaZd¢ zdsah typu Append, Update, Delele na databdzovou vita

~ ovl4dat ccly systém ¥dfcim souborem zabezpeZens, jedinetnym pro celou
aplikaci (DIARY)

— registrovat stavy v&t jednotlivich databdzovych soubord picd zdsahem dg
datab4ze {(soubor JOURNAL) -

Realizace nbtzpncmf spoéivd ve voldni obsludnych procedur z programu, Deliho-
v&Ri rozsahu transakce je zajidt&na voldnim proccdury ENDTRAN. Za&itck transakoe j!
implicitng din za¢4tkem prograsmu ncbo kencem pfedchozf iransakee. Zipis doZurnd Infcly
soubord zajillujc procedusa JOURNAL, kicrou je nutno vyvolat pii kaZdém zisahu do
databdze. Nivrat ke stavu pfed zahfjenfm transakce obstard vyvolini procedury
ABOTRAN. Procedura ROLLBACK provedend na zallku session uskulednf vréccnl‘ ;
pokud pfedchozi zpracovini nebylo regulémé ukonleno.,

Regenl provazi nékiers omezeni (na pi. jsou zablokoviay 2 pracovaf oblasti) piesto
byl systém usping vyuZit v nékolika denné provozovanych aplikacich.

6 Moinosti FoxPro 2.0

Jif povichnf sezndmeni sc s prvn{ verzi FoxPro 2.0 adm piincsio zklamdnf. Produkt
opdt ignoroval ojctfen{ transakci. Pro aplikace pracujici v sitovém prnsli‘cd: je tata starost.
pfenechina sluzbim sfi&, co? nevyhovuje v pripadech mnoha siti, kier€ sluZby tohoto
charakteru nenabizeji. Navic nastdvs daslo ne2idouci vézanast aplikace na konkréind sit’,
Aplikace zpracovivand na samostainém PC nem4 %anci transakce ofelfit.



Zptistupnén{ balfku ,Library Construction Kit" otevielo cestu k vytvafenl proccdur
v jazyce Cspolupracujlcich s FoxPro, Ziepdila se situace pro uZivatele sit Novell NetWa-
re, diky jiZ zmfn&né knihovné procedur (NETLIB PLB), i kdyZ anj toto feSenf nenf zcela
vyhovujici. Pro ostatni je (u 3ance na vytvofeni vlastniho systému.

7 Yymezenf poZadavkd na systém podpory transak&niho zpracoviani
ve FoxI'ro 2.0

Zakladn{ vlaslnosti, kicré ynusf byt implemeniovany, jsou diny charakicristikamd
transakei, jak jsou uvcdeny v kap. 2. Podrobngji se budeme zabyvat poZadavky a omeze-
nimi, které vyplfvaji z charaklesv FoxPro a redlnych moZnosti poufitelnych néstrojd,

Systém jc pochopitelné navrhovén pro sifovy provez, ale mé! by pomoci i pti izolo-
vaném zpracovini na jednom PC. Rozhodli jsme se pro dvé samostané verze — diivodem
j& v¥raznd niZ¥f spotieba zdrojl pro verzi jednouZivatelskou. Zadali jsme verzi s:t'uvnu
s perspekiivou na ndslednou zjednodudujici transformaci.

Za st&Zeinf poklidime poZadavek provozu na libovolnémn typu sité, tcdy vedle sili
typu server-stanice j sité typu peer-to—peer. Na to navazuje poZadavek umoZnit zabezpe-
Zenl dat nejen v siti sdflenfch, alc i lokdlnich (pfesnéji aktedln nedeklarovanych jako
sdilend) na libovolném uzu sité.

Bénou filosofif viaceni transakei na sebe vazanfch (v Casc se pFekr§vajicich) je
dlisledné zamykdnf vicch zméngnych vt po celou dobu trvénf transakee. Toto je vyho-
vujici pro aplikace, ktcré zpracovévaji pfevaing kritké” transakee (do n€kolika sckund).
Respektovini ,,dloubych® transakei (minuly - napf. pouZitf BROWSE) vyZaduje jiné
feZend, které si vynucujc poZadavck zablokovdn{ v¥stupu dat do okamZiku ukondeni
skupiny vizanfch transakci.

Zachovéni dokumentace zmén databéze z celého prib&hu zpracovanl ymeoZnf vrdcen]
nejen jedné transakcee nebo skupiny vézangch transakef, ale valiteIn€ celé session™ nebo
jeji specifikované désti.

Transakce nemus! pokryt celé zpracovin{ na stanici, na druhé sizan® se v rdmci
transakce zabezpeluji viechny v ni uZité€ datab{zové soubory, KaZdd zpracovdvand dloha
md své viasini zabezpedenf (a tedy i veacen() nez4vislé na provozu a slavu ostatnich dloh.

Koncné pochapitclagm poZadavkem jc minimalizace zasahi do zdroje programu,
ktery systém zabezpedenl transaket poulije.



8 Pozndmky ke konkrétnimu FeSeni

Pouiilé ndstroje: Balik ,Library Consiruction Kil*, kicey podporuje tvorbu rozhranf
menzi FoxPro a jazykem C — tzv. Application Program Inierface (dilc API). UmoZiiuje
nejen vyvoldvat procedury v jazyee C z FoxPro, navic je viiSina pfikazd a funkc{ FoxPro
piistupné v prostfcdi jazyka C. Kromé tobio lzc ovliviiovat mechanismus, klery zpracové-
v udélosti ve FoxPro (event handling}, co? je podstatné pro Fzeni prab&hu zpracovdnl

programu.
Zikladni prablémy, kicré bylo nutno vyfelit, jsou tyto:
— indikace zmén v datab4zi

— zdzmam zandén v dalabdzi
— vriceni databdze do konzisteniniho stavu

Pro zjisténi zmény v databdzi je nutno nejprve vymezit, ve kieryeh sitvacich mic
dojit ke zm&né. Jde o clckt vice neZ 20 piikazl a funkei FoxPro, mnoh€ z nich v Ecinféh
vatiantdch dlc pouZitych frazi, Nejpiirozentjii zpisob zjisténf zmé&ny ~ modilikace funkce
téchto pfikazl - neni moZny, protode ncmime pfistup k jejich zdrojovému kédu. Pomi-
Zeme si ale néstrojem API, kierym vytvofime procedury, reagujici na uddlosti FoxPro,
v konkréinim plipad® na zménv vkazatele na akiudlnd viétu v databdzovém souboru.
Docasné ukldddme obsah vély pfed zpracovinim a po jejim opudténi zjistime, zda dudlo
ke zméni. ProtoZe tato procedura pracuje ,,v pozadi” provadéni pitkazd FoxPro, 1ze mnoho
piikazd {(napf. na octieni velice cillivy BROWSE) ponechal zecla bez dprav. Tam, kde
teato postup nelze uplatnit, pouijeme doplitkové prikazy, kicié je tfcba vioZit pfgd a ¢a
piikazy FoxPro (napf, XAPPEND APPEND.,... YAPPEND) .

Ziznam zmén provddi vEiling lransakinich s_',r s1¢émi kopirovdnim relevaninich bloiﬁ
parnéti. V nafem fedend, kieré je velmi dspornd z hlediska spotfcbovand pami, z.nzn.q
mendvime pouze ty poloZky dalablzove vEty, kiceé doznaly zmény.

K zaznamenivéni pribéhu transakcl jsou pouZily 2 typy soubord :— fidici sonbor
(LOG), ve kterém jsou zdznamy o zacdteich a dsp&$nych ukongenich transakei na viech
ziasindnych stanicich ;= Zurnidlai soubor s informaccmi o plvodnim stavy vilty, ve
kleeé dodlo k jukekoli zmént dat, kterd byla zrudena ncbo pfiding de souboru.

Tyto soubory jsou sdileny viemi dlohami pracujfcimi nad jednou aplikact. KaZd4iloha
po svém spu3ténf tyto soubory otevie (nejsou-li jiZ otevicny jinou flohou) a pii svém
ukonéeni je vzavie (ncpouZiva-i je jesté dloba jind),

Soubor LOG sestdvé z posloupniosti zdznami jediného typu, kde je uloZene jinéno
stanice (v siti jednomatné), zda jde o zacdtck nebo konec tratisakee a das. Tuto dokumen-
taci providénych transakci uchovivime pro cel¥ prdbéh jedné session.



Zurnéinf data jsou fyzicky rozlélena do dvou souborld: JNL a JNL_MEM (pro
z4znam zimdndnych memoa poloZek). KaZdy zdznam Zumdinfho souboru nese informaci
o stavu dat ve vE1€ datab&zového souboru pfed jeji zm#nou, Na zatitku kaZdého zZiznamu
v Zurndlnim souboru jsou tidaje o tom, kterd slanice zfznam ukldd4, o ktery databdzovy
soubor s¢ jedns a o jaky typ zdsahu jde. Pak nésleduji v zdvislosti na typu zdsabu dalsi
patfebné informace, typicky &fslo vEly a scznam dvojic gislo poloZky, obsah poloZky.
V ptipad? zmdny memo poloZky bude odkaz ra umisiéni plivodnibo obsaliv v souboru
JNL_MEM.

Ziznamy v Zurndlnim souboru maji proménnou délku, zpttné zietdzeni zAznamu
uinoZiuje uloZeaf délky jako posledai bodnoty v zdznamu, To mé vyznam blavng pii
rollbacku, kdy je tfeba zpracovdvat informace od konce souboru JNL smérem k za&dtku,

Vraceni stavu databdze miiZe nastat bud’ vricenim jedné ncbo skupiny vizanych
transakci, Dojde k tomu fizend z programu nebo pii restariu dlohy. Pfi jakémkoli startu
ulohy zjisti stanice ze souboru LOG, zda zpracovinai posiedni ransakee bylo Gspé&né ncbo
zda je ticba provést nejprve vrdcent, Proces vraceni pak vyZaduje spoluprici stanic, které
byly tcasiny v posledni ncdokondené skupin® transakei. Vracenf probfhd zp&tnou rekon-
strukef zdsah podle Zurn4lnich dat,

Programoviniiloby pro transakéni zpracovini samozfej vyZaduje vioZeni pikazii
pro vymezeni zaddtku a konce transakoe, piipadnd programové fizeného vrdceni, Vyie
zminéné Upravy n&kterych piikazii ovliviiujicich stav databdze jsou feSeny pomoci
»piedkompilatoru®, Ten pictransformuje plivodn{ zdrajovy tvar prograsmu do nového
zdrojového zallenénim modifikovanych ptikazd,

Omezeni pfi pouiti tohoto transakéniho systému nejsou piilid vyznamnd. Je (feba mit
otcvien 1 databdzovy soubor, ve kterém jsou uloFeny informace o strukturich pouiva-
nych soubord (obsadi oblast 25). Soubory LOG, JNL a JNL. MEM, maji vyhraZené jméno,
col viak ncptinddl omezeni, nebol jsou vloZeny ve speciclnim adresdfi. V pripads, Ze
uvnitf \ransakce poulijemnc pfikaz ZAP, dojde k uvolnéni pam&tevého prostoryt aZ po
vkondeni sessjon.

9 Priciny neidspéchu realizace

KaZdy, kdo absolvoval odladéni alespeidl jednoho programu, jist® shovivavd pFijal
nadsidzku v motiv pfispévku, Picsto se musime piiznat, Z¢ s¢ ndmn dosti diovho zdilo, e
n4vrh feSenf neni 2atiZen Zidnou hrubou chybou, a Ze (cdblédnernc-li od pracnosti) jsme
pomérné blizko cile. Testy Ba jednoduchém piiklade probihaly dspd¥nd.

Systém viak v redlném prosifedi ncvyhovél..HJamf pti¢inou je problém ofevienf
souboru s piifazenym &islem handle® (identifikadaf &islo pamétového prostoru) vEISim



neZ 20, Funkcemi FoxPro 1ze jiné ne databdzové soubory otcvirat pouze v nesdfleném
mdédu. P50 otevirdnf sdilen¥ch soubord (Furnél a LOG) jsme proto poutili funkce v jazyce
C. Ale zde 1ze sdilent otevIHt soubor jen funkci, kicrd pro kemunikaci se souborem pouZivg
&islo handle. Podet soubord, se kierymi miZe DOS zachdzet timio zplsobem, je omezen
na 20. Zjistili jsme, Ze jiZ po otevienf programu ve FoxPro finf podet obsazenfch handie
minim4iné 15. N45 sysiém potfebuje 3 soubory otcvirané sdflent, ¢imZ sc dostdvéms
k hodnot# 18. Pfi otevienf jinfch neZ databdzovych soubord a pickrodenf podtu 20 dochfzf
ke kolizi informace o souboru pod tfmte &¢isler veden¥m programem FoxPro a operadnim

systémem DOS,
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