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Abstrakt

Computer security consists of maintaining three chracteristics: confidentality, integrity,
availability. There are threats to hardware, software and data. The threats to data are the most
dangerous because data are the most important for us. There are several reasons why to be
care about data. Secure policies are discussed here.

l. Zakladni pojmy bezpe¢nosti

Pojem bezpecnost IT byva rizné chapan. Obvykle se pod timto terminem rozumi bezpecnost
jak IS, tak informaci v ném uchovavanych, pifenasenych, zpracovavanych. Patii sem tedy dale
1 komunikac¢ni bezpecnost, fyzicka bezpecnost, personalni, ochrana pied ptfirodnimi hrozbami
apod. Casto byvéa tato bezpetnost zuzovana pouze na ty &asti IS, ktery je provozovan s
pomoci vypocetni techniky. To je ovSem velmi nebezpecné, nebot’ na co nam je skvéle
zabezpeceny vypocetni systém, kdyz u faxu se volné povaluji doslé zpravy.

Abychom si uvédomili, o jak komplexni problém se vlastné jedna, musime si definovat, co se
dnes pod pojmem bezpec¢nost IT vlastné¢ rozumi. Za bezpecny IS se povazuje IS zajisteny
Sfyzicky, administrativné , logicky a technicky.

Za zajisténi bezpecnosti se povazuje zajisténi téchto slozek bezpecnosti:
celistvost  tj. integrita a autenticita + dostupnost + ditvérnost.

Duvernost znamend pristup k aktiviim pouze pro autorizovanou stranu - subjekt, zde jde o
uréeni toho, kdo smi provadét operace typu read, print, view, nebo pouze védet o existenci
objektu. Nékdy se také nazyva tajemnost (secrecy, privacy). Problém je s urenim, kdo je
diavéryhodny, a co to je poruseni diivérnosti, zda vidét napt. bit, byte, kus textu atd.

Integrita a autenticita - modifikace aktiv (HW, SW, data) pouze autorizovanou stranou. Jen ta
smi napf. psat, menit, meénit status, mazat, vytvafet. Autenticita - 1ze zjistit pivodce informaci.
Pristupnost, dostupnost - autorizovana strana musi mit pfistup k aktiviim, nedojde k odmitnuti
sluzby, tj. nemohu napf. zajistit diivérnost tak, Ze k datim neni pfistup, Ze je nikdo nesmi ¢ist.

Tyto tii vySe uvedené cile se mohou piekryvat ale i vylucovat, je tedy nutno vzdy urcit néjaky
ptijatelny kompromis. Pro rtizné organizace je tento kompromis rizny, zdlezi na tom, co
preferuji, napt. rychlost poskytovani informaci atd. Jiné preference bude mit prodejce letenek
a jiné n¢ktera ze slozek armady ¢i Narodni bezpecnostni tfad.

L1 Typy utoki
Kazdy systém ma n&jakou slabinu, n&jaké zranitelné misto. Utok je vyuziti tohoto zranitelného

mista. Mezi zékladni bezpec¢nostni incidenty (Gtoky) obvykle pocitdme nésledujici utoky:
Preruseni, odposlech, zménu a pridani nové hodnoty.



Co se pod témito pojmy obvykle rozumi:

Prerusent, zniceni: zde se jedné o urcité ukonceni dostupnosti néceho trvalé ¢i docasné, jedna
se o aktivni utok na dostupnost HW, SW ¢i dat, tj. napf. vymazani dat, vymazani SW,
poskozeni dat, ztrdta HW, porucha HW ¢i porucha operacniho systému apod. - ztrata dat,
dojde ke Spatnému ukladani na disk, pfestane byt néco dostupné, toto je posSkozeni aktiv. U
tohoto utoku obvykle brzy zjistime, ze k utoku doslo.

Odposlech: Pti odposlechu se jedné o utok pasivni a na rozdil od predchazejiciho typu se o
ném nikdy nemusime dozvédét, napt. tiché kopirovani dat a programi. Zde j sou typické
ptiklady: odposlech na Internetu ¢i jiné siti, kopirovani dat ¢i SW, odposlech - zachyceni,
neautorizovana strana ziska pfistup, mize to byt osoba, program, pocitatovy systém, foto je
utok na ditvernost, ziskéni dat ze sité, velmi Casto se na to nepfijde.

Utoky tohoto typu j sou velmi zakefné pravé tim, Ze nemusi byt dlouhou dobu piipadné
nikdy, pozorovany.

Zména, modifikace: opét jde o tok aktivni obvykle na integritu tj. celistvost dat ¢i SW, napf.
pfidani funkce do programu, zména dat, Gtocnik nejen pronikne ale i méni, napt. méni data
zaslana Internetem, méni data v databazi, nékteré véci se daji zmeénit velmi rychle.

Pridani hodnoty, vyrobeni nové hodnoty - podvrzeni, utok na integritu, autenticitu, vyrobeni
podvrzené transakce na Internetu, vyrobeni novych zaznami do databaze. Proto naptiklad pti
e- komerci nebo e -bankovnictvi musime pouZzivat velmi zabezpe€eny systém jak objednavani
zbozi tak placeni, nebot’ jinak hrozi mnoho utokti na objednavky, na platby atd.

Je nutno si uvédomit, Ze na HW, SW a data jsou utoky rtizného druhu a také mohou zpisobit
riznou $kodu a rtizné€ se jim branime.

Utok na HW:

pferuSeni - pfirodni havarie, poskozeni, destrukce, kradez

odposlech - kradez ¢asu procesoru, mista v paméti

pfidani hodnoty - zména rezimu ¢innosti

Utokiim na HW obvykle jde zabréanit riznymi bezpe¢nostnimi systémy, miizemi, stfeZenim,
alarmy atd. Navic proti t€émto tokiim (naptiklad kradezi) jde n€kdy pojistit.

Utok na SW:

pferuseni - imysIné a neimyslné vymazani SW, chyby

odposlech - kopirovani, poruseni autorského prava

zmeéna - vyuziti tzv. zadnich vratek

pridani hodnoty - viry atd.

Tento utok obvykle provadi osoba na urcité profesionalni Grovni a Ize ji takovy ttok alespoi
ztizit.

Utok na data:

preruseni - vymazani dat, umyslné a neimyslné

odposlech - poruSeni diivérnosti, kradez kopie dat

zmeéna - poruseni integrity, modifikace dat

pfidani hodnoty - generovani transakci

Utoky na data miize provést kdokoliv a to velmi rychle. Pokud nejsou data zaifrovana, jsou
pro kohokoliv ¢itelnd. Zatimco HW 1 SW lze nahradit, data mohou byt nenahraditelna. Proto
se soustfedim zejména na ochranu dat, pro kterou je fada diivodi. Navic utok na data Casto
provadi utocnik zevnitt organizace (cca 80%), kterému lze tézko v préci s daty zabranit,
nebot’ je to jeho napln prace, napt. operatorky.



2. Diivody pro ochranu dat

Proc vlastn¢ data ochranovat? Divodl pro ochranu dat je nékolik, bud’ jsme k tomu pfinuceni
nékterym zdkonem nebo si uvédomujeme, Ze jsou data pro nés cenna.

2.1 Zdkon o ochrané osobnich udaju

Pokud se data, které j sou v nami uzivaném nebo nami navrhovaném IS, daji povazovat za
osobni ¢i citlivé udaje, pak se na tento IS vztahuje zdkon 7101/2000 Ochrané osobnich udajii a
o zmené nekterych zakonii. [1] Je nutno si uvédomit, Ze dle tohoto zédkona plati (dale citace ze
zakond jsou kursivou): ,,...osobnim udajem jakykoliv udaj tykajici se urceného nebo
urcitelného subjektu udajii. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze na
zdklade jednoho ¢i vice osobnich udajii primo ¢i neprimo zjistit jeho identitu. O osobni udaj
se nejedna, pokud je treba ke zjisteni identity subjektu udajii neprimeérené mnozstvi casu, usili
¢i materialnich prostredkii... . 1 kdyz zatim kolem vykladu urcitych ¢asti tohoto zakona trvaji
rozpory, které se projevily pii prob&hlém s¢itani lidu 2001, je stejné jisté, ze IS obsahujicimu
jakékoliv idaje o osobach je nutno vénovat zvySenou pozornost. Jesté vétsi pozornost je pak
nutno vénovat tzv. citlivym udajim, kdy citlivym tdajem je dle tohoto zdkona: “..citlivym
udajem osobni udaj vypovidajici o majetku a majetkovych pomérech, narodnostnim, rasovém
nebo etnickém piivodu, politickych postojich, clenstvi v politickych strandach ¢i hnutich nebo
odborovych ¢i zamestnaneckych organizacich, nabozenstvi a filozofickém presvédceni, trestné
cinnosti, zdravotnim stavu a sexudlnim zZivoté subjektu udajii...".

Dulezité je uvédomit si, jaké ¢innosti se dany zédkon vlastné tykd. Je to jednak spravovani dat
a dale operace pii zpracovani osobnich udaji. Pojem zpracovani je zde velmi Siroky a
zahrnuje fadu operaci: ,,zpracovanim osobnich udaju jakakoliv operace nebo soustava
operaci, které spravce nebo zpracovatel systematicky provadeéji s osobnimi udaji, a to
automatizované nebo jinymi prostiedky. Zpracovanim osobnich udaju se rozumi zejména
shromazdovani, ukladani na nosice informaci, zpristupiniovani, uprava nebo pozménovani,
vyhleddvani, pouzivani, predavani, Sifeni, zverejnovani, uchovavani, vymeéna, tiideni nebo
kombinovani, blokovani a likvidace*. Je nutno si uvédomit, ze odpovédnost za ochranu dat
nese spravce a zpracovatel, nebot’: ,,....Spravce a zpracovatel jsou povinni prijmout takova
opatreni, aby nemohlo dojit k neopravnenému nebo nahodilému pristupu k osobnim udajiim, k
Jjejich zmené, zniceni Ci ztraté, neoprdvnénym prenosum, k jejich jinému neoprdavnénému
zpracovani, jakoZ i k jinému zneuZziti osobnich udajii. Tato povinnost plati i po ukonceni
zpracovani osobnich udaju.

Zde pii nedbalé ochrané¢ dat mohou hrozit i velké problémy, nebot' na rozdil od jinych
trestnych ¢ind souvisejicich s IT, je zde mozny i1 nedbalostni trestny ¢in nebot’: ,, Neopravnéné
nakladani s osobnimi udaji ... ... Kdo, byt i z nedbalosti, neopravnénée sdéli, zpristupni, jinak
zpracovava nebo si prisvoji osobni udaje o jinéem v souvislosti s vykonem verejné moci, bude
potrestan odnétim svobody az na tri léta nebo zdkazem cinnosti nebo penéZitym trestem."”
Uvedenému zdkonu zde vénuj 1 zvySenou pozornost z toho diivodu, Ze veSel v platnost
pomérné nedavno v roce 2000 a fada organizaci si viibec neuvédomuje, ze by se na ni resp. na
odpovédné pracovniky mohly vztahovat vySe uvedené sankce.

2.2 Zdkon o ochrané utajovanych skutecnosti
Situace je jest¢ komplikovanéjsi, pokud se organizace n&jakym zplsobem dotykd Zdkon o

ochrané utajovanych skutecnosti 148/ 1998 a tada provadécich vyhlasek. PIné znéni zédkona a
navazujicich vyhldSek mozno najit napf. na strankach Néarodniho bezpecnostniho ufadu [2].



Délka prispévku a slozitost celé¢ problematiky neumoziuje se vice timto zakonem a danou
problematikou zabyvat, ale je nutno si uvédomit, ze pokud organizace pod pravomoc
prislusné pravni normy spada, znamena to pro ni zabyvat se bezpecnosti dle ptisnych pravidel
uvedenych v uvedeném zékoné vcetné provéteni osob pro dané stupné utajeni. Je nutno si
dale uvédomit, Ze mezi organizace, pro které¢ plati Zakon o ochran¢ utajovanych skute¢nosti
patii i dodavatelé sluzeb a zbozi napt. pro ozbrojené sily a v literatufe [3] je uveden jako
ilustrativni piiklad firma, kterd dodéva kozeSinové limce pro armadu. Pro organizaci z toho
plyne, Ze pokud v budoucnu hodla dodavat zboZi ¢i sluzby pravé tieba armadé, méla by se v
predstihu na danou situaci pfipravit, nebot’ bezpecnostni provérky trvaji urcitou dobu.

2.3 Ostatni ditvody pro ochranu dat

Ale ani pokud IS, ktery vytvarime ¢i jiz provozujeme nebude uchovavat ¢i zpracovavat ani
utajované skutecnosti ani osobni data, stale musime bezpecnosti vénovat velkou pozornost.

Jde o ochranu dalsich informaci pro firmu ci organizaci zasadnich. Zniceni dat (bez skute¢né
kvalitné provadénych zaloh) ¢i prozrazeni dat konkurenci mize pro firmu ¢i jinou organizaci
znamenat v krajnim piipad€¢ i zénik. Proto i v pfipad€, Ze se jednd o ,,pouze” firemni
informace, je potieba chranit data zasadni a piesto dle zkuSenosti autorky stale v fadé
organizaci vysoce podcefiovana zaleZitost. Jak je jiz uvedeno vySe hardware i1 software jde
obvykle nahradit, pro konkurenci neni znalost toho, jaky HW ¢i SW pouzivame obvykle nijak
zasadni, ale znalost naSich dat mize byt zasadni. Zde nutno poznamenat, ze pfenosné pocitace
jsou dnes kradeny obvykle kvili datim a ne kviili samotnému pocitaci a proto se doporucuje
mit data na nich trvale zaSifrovéna.

3. Bezpe¢nostni politika

Zde je nutno podotknout, zZe bezpecnost dat v organizaci neni véci pouze IS v pocitacové
podobg, ale jedna se o mnohem rozsahlejsi problematiku. Zasadnim dokumentem pro feseni
bezpecnosti v organizaci je tzv. bezpecnostni politika, dale BP.

BP obecné musi urcit, co vlastné budeme chranit, proti jakym hrozbam, jakym zplsobem.
Rozlisuje se celkovda BP a systémova BP. Jak jsem jiz vySe uvedla, existuje nékolik
pozadavkl na bezpec€nost. Proto BP musi feSit, jak zajistit diveérnost (utajeni) informaci.
Jedna se tedy o to, zda a kde uzivat Sifrovani, na jaké tirovni. Dale mizeme utajeni realizovat
naptiklad pomoci fizeni ptistupu. Déale bude bezpecnostni politika fesit, jak zajistit integritu,
tj. zda uzivat elektronické podpisy, kontrolni soucty atd. Dal$Sim z cilu bezpecCnosti je
autenticita, tj. moznost prokézat, kdo je komunikujicim partnerem a nepopiratelnost, tj. neni
moznost popfit ucast v n¢jaké transakci. DalSim cilem bezpe¢nosti ovsem musi byt opatfeni
trvale dostupnosti, tj. nemohu tfeba dosazenim sice totadlniho utajeni dosahnout nedostupnosti
dat. Tvorba bezpec¢nostni politiky vyzaduje fadu specifickych znalosti. Nékteré organizace si
vytvoii BP sami, jiné tuto tvorbu celou zadaji externi firmé a nékdy dojde k urcité délbé prace
mezi internimi feSiteli a externi firmou. Zalezi samoziejm¢ na velikosti organizace apod.
Vzhledem k tomu, ze neni mozno ,koupit“ BP hotovou né¢kde v obchod¢, protoze je pro
kazdou organizaci jind, jedna se Casto o velmi slozitou zalezitost a ndkladnou zalezitost. Je ale
nutno si uvédomit, Ze feSeni bezpecnosti bez vytvoieni BP nemé zadny skutecny dlouhodoby
smysl a v konecné fazi se muze nevyplatit jak finan¢né, tak i moznosti bezpecnostnich
incidenttl.



3.1 Celkova bezpecnostni politika

Déle se kratce zminim o tom, co to BP je, podrobnéjsi informace mozno najit v uvedené
literature.

Rozlisuje se BP celkova a systémova. Celkova BP (dale CBP) urcuje kdo, kterd funkce za co
odpovida. Kdo data specifikuje, kdo definuje jejich dilezitost pro organizaci. Tato BP
specifikuje omezeni, kterd se organizace tykaji. Specifikuje pravni ramec, platici pro
organizaci. Tento dokument by mél platit del$i dobu asi 5 az 10 let, pravdou je, Ze v naSem
zatim neustaleném pravnim prostiedi to asi bude krat$i doba. Jedna se o pisemny dokument,
struény, ktery nefesi pravé uzivané informacni technologie. Urcuje odpovédnosti, pravomoc a
prava. Musi ji schvalit vedeni organizace, jinak jeji tvorba nema vcelku smysl, nebot’ ji nikdo
nerespektuje.

Samotna BP ma zhruba nasledujici strukturu:

Popis organizace, poslani, koncepce IT.

Plan a harmonogram budovani CBP,cile CBP.

Vypracovani bezpe¢nostni infrastruktury organizace- role, funkce.
Identifikace aktiv, zejména citlivych dat, identifikace obecnych hrozeb.
Orientacni analyza rizik.

Popis soucasného stavu bezpecnosti.

Orientaéni popis navrhovanych bezpecnostnich opatieni.

Strategie havarijnich plant.

Skoleni - plan a koncepce.

Nékdy se samoziejmé mizeme setkat s ponékud jinou strukturou obsahujici dalsi body, ale
podstatou je, ze nejde jesté o konkrétni opatieni, ale vice o koncepci budovani bezpecnosti v
organizaci.

3.2 Systémova bezpecnostni politika

Konkrétni implementaci CBP v daném technologickém prostfedi uruje tzv. systémova
bezpecnostni politika, déle SBP.

Ta se jiz vypracovava pro mnohem krat§i obdobi nékolika let, tak jak rychle se méni
technologie.

Je to soubor principii a pravidel pro ochranu IS a jim poskytovanych sluzeb. Resi se
bezpecnost elektronické ¢asti, ale pokud by i neelektronickd ¢ast mohla ovliviiovat
bezpecnost elektronické Casti, je nutno fesit 1 tu.

Zde jde jiz o konkrétni opatieni, konkrétni cile, konkrétni hrozby. Tvorba SBP je u rozsahlé
organizace ¢i rozsdhlého systému natolik slozitd, Ze se Casto déli na nckolik ¢asti: SBP
fyzické ochrany, SBP technické ochrany, SBP persondlni, SBP komunikacni. Konkrétni
informace o budovani jednotlivych politik poskytuje naptiklad literatura. [4]

Pro realizovéani a prosazovani BP musi mit organizace zvlastni pracovniky. Rozhodné by to
nemél byt spravce sité, jak se nékdy u nés déje. V literatuie [3], [4] je navrzena urcitd
bezpecnostni infrastruktura tzv. bezpecnostni management. V jejim cele stoji bezpecnostni
treditel, dale jsou zde specializovani bezpecnostni specialisté.



V jaké fazi vyvoje IS by méla vznikat nova systémova politika? Samoziejmé nejlepsi by bylo,
kdyby soubézné s vyvojem IS se zpracovavala systémova bezpecnostni politika a systémova
bezpecnostni politika se rovnou implementovala. Tim by se i pfi vyvoji mohlo jednak zabrénit
riznym moznym bezpecnostnim incidentlim, které mohou nastat jiz pii testovani systému a
dale by nedochdzelo k tomu, Ze na jiz vyvinuté casti IS se bezpec¢nostni prvky pozdéji
»~roubuji“. Jiz pfi analyze a projektu IS je nutno hledét na moznost oddélit data rizné
citlivosti, pouzivat takové systémy, které umoznuji diferencovat jak data tak i uZzivatele.
Pokud jiz organizace ma strukturu bezpec¢nostnich pracovnikli (coz z vlastni zkuSenosti
musim fici, ze kromé bank a telekomunikac¢nich firem je situace spiSe ojedinéld) pii vyvoji
nového nebo ¢i CasteCné inovovaného IS jisté néktefi tito pracovnici mohou z hlediska
bezpecnosti spolupracovat. Bohuzel zatim je situace obvykle takova, ze az po néjakém
vyznamném bezpecnostnim incidentu za¢ne vedeni organizace bezpecnosti vénovat
pozornost. A poté Casto bez jakékoliv BP je zakoupeno néjaké bezpecnostni zafizeni napf.
firewall, jehoZ nevhodné nasazeni miize naopak bezpecnost organizace snizit.

4, Zavér

Na zavér nutno fici, Ze vyznam bezpecnosti stale vzriistd. Diivodem je jednak zvySujici se
zavislost celé spolecnosti na IT a dale prakticky absence jakékoliv vychovy v dané oblasti u
déti a dospivajicich, takze naptiklad ¢innost hackert je ¢asto povaZzovana za hrdinsky ¢in a ne
za trestnou ¢innost a napadani systému patii témet k modé.

Spatnou sluzbu zde konaji také sdélovaci prostiedky, kde sice problematika bezpeé¢nosti IT je
castym namétem, ale odborna troven téchto ¢lanka ¢i poradii byva minimdlni. Pfikladem ndm
muze byt nedavno probéhla medialni ,,akce™ prolomeni PGP, kdy bylo vidét, ze pisatelé
¢lankl nemaji o dané problematice nejmensi potuchu.

Vzdélavani v oblasti bezpe€nosti IS zatim u nas nepatifi k bézné soucésti vychovy
informatikl. Na zaklad¢ zkuSenosti z poskytovani konzultaci v dané oblasti a vyuky pfredmétu
s touto problematikou na vysoké Skole, se autorka ptispévku domniva, Ze urcité znalosti z
oblasti bezpecnosti IT by mél mit kazdy absolvent studia informatiky.
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