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Abstrakt

Piispévek popisuje vyvoj komunika¢niho portdlu NOP On-line (Narodni onkologicky
program on- line). Portal je vytvafen na principech tiivrstvé architektury. Zdkladem je datova
vrstva obsahujici databazi komplexnich onkologickych center, kterd skrze portdl komunikuji.
Unikatni datovou strukturu pifedstavuje parametrickd dokumentace pacienta.Dile jsou
popsany jednotlivé komunikacni funkce, jeZ jsou do portdlu postupné pridavany v podobé
samostatnych modulti.

Abstract

This paper presents development of a web communication portal NOP On-line (National
Oncological Program On-line). The portal is built on principles of three layer architecture.
The base of system is data layer containing a database of complex oncological centers, which
use portal for the communication. Parametrical documentation of patient presents a unique
data structure of the portal. Target communication functions added into portal in the form of
separated units are described in the paper.
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1. UVOD

Projekt NOP On-line je novou iniciativou v oblasti onkologické informatiky. Hlavni aktivitou
projektu je provozovani informac¢niho portdlu NOP On-line. Informacéni portdl NOP On-line
jsou odborné internetové stranky vénované onkologii.

Hlavnim cilem projektu je vytvofeni centrdlnitho, odborn¢ garantovaného a
kontrolovaného informaéniho zdroje o pribéhu napliovani Nédrodniho onkologického
programu v Ceské republice. Z hlediska uZivatele se jednd o komplexni informaéni zdroj
zam¢feny primdrné na jednotlivA komplexni onkologickd centra (KOC), ptipadné na
jednotlivé komplexni onkologické skupiny (KOS), coz jsou sdruzeni vzdy néckolika
onkologickych pracovist, ale i na odbornou a laickou vefejnost a na zahrani¢ni uZivatele
sledujici informace o stavu onkologické pége v Ceské republice.

Projekt NOP On-line vznikl na zékladé schvileni a pod garanci Vyboru Ceské
onkologické spolecnosti. Projekt je fizen odbornou radou sloZzenou z Celnich piedstavitelt
viech zapojenych center, ¢lentt Vyboru COS a vyznamnych expertdl pracujicich v dané
oblasti. Garancnim pracovistém odpovédnym za vyvoj tohoto informacniho portélu je Institut
biostatistiky a analyz, Lékatské a Piirodovédecké fakulty Masarykovy univerzity v Brng.
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2. FUNKCE PORTALU
Funkce portdlu NOP On-line 1ze rozdélit do tfi zdkladnich skupin. Prvni skopinu piedstavuji
funkce vyuzivané jednotlivymi KOC/KOS. Jsou to:

e jednotni a standardizovana prezentace zakladnich informaci o viech KOC v Ceské
republice,

e prostor pro individudlni prezentaci jednotlivych KOC smérem k centrem zvolené
cilové skupiné€ (napft. nabidka sluZeb pro zdravotnicka zatizeni v regionech),

e prostor pro pfimou komunikaci s ostatnimi KOC a jinymi zdravotnickymi zafizenimi
v regionech aZ na droven konzultace individudlnich pacientl pii zajiSténi splnéni
vSech legislativnich norem pro tuto formu komunikace,

e moznost zapojit se do nékterého z existujicich nebo =zahdjit novy projekt
multicentrického sbéru medicinskych dat za ucelem jejich védeckého zpracovéni a
publikace vysledkti v odborném tisku,

® moznost vyuzit nabidky statistického zpracovéni existujicich dat KOC,

® moznost prezentovat anotace nebo vysledky vlastnich védeckovyzkumnych projektt a
oslovit dalsi centra ke spoluprici,

* moznost aktivné se podilet na struktufe, obsahu a nabidce sluzeb portalu NOP On-line,

e zpfistupnéni existujicich vyznamnych datovych zdrojii o stavu onkologie v CR.

Druhou skupinu tvoii funkce portdlu smérem k zahrani¢nim uzivatelim:

e piimy pfistup k aktudlnim a centralizovanym informacim o napliiovani NOP a tedy o
stavu prevence a péée o onkologicky nemocné v CR,

e piimy piistup k vyznamnym datovym zdrojiim (napi. epidemiologické tdaje za celou
CR),

¢ moznost prehledu nabidky sluzeb a vysledki prace jednotlivych KOC,

e piistup k anotaci a prezentacim vysledkli vyznamnych projektd z oblasti prevence,
diagnostiky a 1é¢by rakoviny v CR,

e moznost nalezeni vhodnych partneri pro mezindrodni spoluprici na
védeckovyzkumnych projektech.

Prezentaci projektu a jeho publicitu smérem k S§irSi vefejnosti zajiStuji ndsledujici funkce
portalu:

e piimy pfistup k jednotnym a piehledné strukturovanym informacim o stavu onkologie
\% CR,

e piimy piistup k nabidce sluzeb jednotlivych KOC smérem k ostatnim zdravotnickym
zafizenim i k jednotlivym pacienttim nebo jejich rodinnym ptislusSniktim.

3. KOMUNIKACNI NASTROJ
7. informatického hlediska si zasluhuje pozornost zejména vyvoj komunikacniho ndstroje
KOC/KOS. Jedna se o funkce portdlu, které jsou v jeho nevefejné Casti. Jejich hlavnim
ukolem je propojit jednotlivd portdlem evidovand onkologickd pracovi§té a umoZnit jim
komunikaci na zdkladé¢ predefinovanych scénéiti pro pfedem vytipované situace. Komunikace
se pfitom muZe odehrdvat na drovni jednotlivych zdravotnickych zafizeni, tj. mezi, KOC,
KOS a jejich satelity. Piikladem takové situace je predavani zdravotni dokumentace pacienti
v okamziku, kdy pacient prechdzi z jednoho KOC do jiného. Druhou urovni, na nizZ se
komunikace mize odehravat je vyména informaci pifimo mezi jednotlivymi lékafi. Piikladem
mohou byt virtudlni koncilia nebo tzce odborné zamétené diskusni skupiny, kde mezi sebou
komunikuji pfimo jednotlivi 1ékafi.

Veskeré komunikacni toky, jez portdl nabizi, pfitom lze rozd¢€lit do dvou skupin. Prvni
skupina tokl piedstavuje tzv. pdterni komunikaci, kde mezi sebou komunikuji KOC/KOS,
které jsou z pohledu hierarchie portdlu na stejné drovni. Druhou skupinu piedstavuje
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komunikace se satelity, kdy pftislusné KOC/KOS komunikuji se svymi satelitnimi
zdravotnickymi zafizenimi. ZjednoduSené schéma této komunikacni sit¢ ukazuje obrazek ¢. 1.
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Obrazek 1: Topologie komunikac¢nich sit¢ mezi KOC/KOS a jejich satelitnimi
zdravotnickymi zafizenimi.

4. ZAKLADNI DATABAZOVE STRUKTURY

Komunikacni ndstroj portdlu je budovdn na principech tiivrstvé architektury, tj. obsahuje
datovou, aplikacni a prezencni vrstvu. Datova vrstva obsahuje databdzové struktury, které
tvofi zdklad systému. Toto lze rozdélit do dvou c¢asti jimiz jsou databaze KOC/KOS a
parametrickd dokumentace pacientii.

Databaze KOC/KOS obsahuje informace o jednotlivych zdravotnich zafizenich,

lékarich, dalSich zaméstnancich a jejich vzdjemnych vztazich. Jejim hlavnim tkolem je
uchovavat veSkeré informace o vSech komunikujicich subjektech v systému, na jejichz
zéklad¢ se prid¢luji konkrétni uZivatelské role a prava.
Unikatni datové struktury pfedstavuje parametrickd dokumentace pacienta. Jednd se o
strukturované informace obsahujici veSkeré potiebné udaje o pacientovi. Je to v podstaté
alternativa ke starSim zdravotnim kartam, ktera vSak diky své databdzové povaze umoznuje na
rozdil od plvodnich (pfevdzné textovych) zdznaml plné vyuziti moZnosti, které nabizeji
soucasné ICT.

Parametrickd dokumentace obsazend v komunika¢nim ndstroji portdlu NOP ON-line
je v soucasnosti sloZzena z 10 sad strukturovanych zdznamu. Jadro a zaroven povinnou slozku
dokumentace tvoii zdznamy PDO1 ,,Minimdlni identifika¢ni zdznam* a PDO02 ,Minimdlni
prabézny zdznam*. Oba zdznamy spolecné zahrnuji pfedevSim vstupni identifikace pacienta a
nemoci v zdkladni sad¢ parametrd, zjistitelnych pii vstupu pacienta do zdravotnického
zafizeni. Tyto zdznamy lze povaZovat za univerzalné platné a ziskatelné od vSech pacienti.
Jejich ucel je Castecné popisné statisticky a ¢astecné provozni. Soucdsti zdznamu je rovnéz
popis stavu pacienta pii prvni navstéve zatizeni. VEtSina parametra zarazenych do této sady se
hodnotové neméni v Case. V modularni skladbé celé parametrické dokumentace patii tyto
zdznamy k povinnym a stojicim nad detailnimi popisy 1écby, vykonl, komplikaci a
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samotnych vysledkt 1éc¢by. Zéakladni logicky rdmec parametrické dokumentace ukazuje
obrazek ¢.2.

Dalsi tdaje Lécba pacienta
pacienta
e Identifikace 0-NJ  Chemoterapie
Vysetieni 0.N 1 acienta / Farmakoterapie
Laboratofe P Radioterapie
Vedlejsi Géinky PDO1 Operace
PDO03 — PD06 PD08 — PD10
Prabézny
zaznam
1 1
PD02
Minimalni zaznam
1 0..1
Data pojistoven Hiasenka
PD0O7 NOR

Obrazek 2: Logicky model parametrické dokumentace pacienta.

Z. ptedchoziho obrazku je patrné, Ze parametrckd dokumentace obsahuje vedle vyse
zminénych informaci i data vyzadovand zdravotnimi pojisStovnami. Déle 1ze do této struktury
zakomponovat i data Ndrodniho onkologického registru (NOR).

5. KOMUNIKACNI FUNKCE KOC/KOS

V aplikaéni a prezentacni vrstvé systém nabizi néstroje umoznujici komunikaci, sdileni a
predavani dat mezi jednotlivymi uzivateli (KOC/KOS, satelitni zdravotnickd zafizeni a
jednotlivi 1ékati). Mezi funkce (ndstroje) systému na drovni komunikace se satelitnimi
zdravotnickymi zafizenimi patii hlaSeni pacientd a elektronické dotazovani. Na drovni paterni
komunikace mezi jednotlivymi KOC/KOS se jednd o virtudlni konzilia, pfedavani
dokumentace, sdilené registry a odborné diskusni skupiny.

Hldsent pacientii slouZi k podavani informaci do KOC/KOS o pacientech v satelitnich
zdravotnickych zafizenich. Data o pacientech jsou ve formé parametrické dokumentace a jsou
tedy kompatibilni i s daty NOR i s daty zdravotnich pojistoven. Anonymita pacienta je
zajisténa pouzitim jednosmérného Sifrovani.. V parametrické dokumentaci je pouze
jednosmérny otisk rodného ¢isla pacienta a privatniho kli¢e pacienta, ktery je uveden na
zdravotni karté. Ovéfeni identity pacienta (nikoli jeji zpétny vypocet) Ize provést pomoci
klice, ktery se predavad divéryhodnym kandlem mimo systém. Komunikace probihd na drovni
jednotlivych KOC/KOS a jejich satelitnich zdravotnickych zafizeni.

Elektronické dotazovdni dava moznost vytvoreni vlastniho dotazniku z predem
preddefinovanych ¢asti, jeho ndsledné rozeslani zvolené skupiné uZzivatelli a spravu odpoveédi.
Je moZnd i tvorba novych vlastnich komponent dotaznikd. Vytvofeny dotaznik lze uloZit jako
Sablonu piipravenou ke znovupouziti nebo jako ¢ast jiného dotazniku. Jako komponenty
dotazniku mohou byt pouZity i libovolné ¢asti parametrické dokumentace. Odpovédi jsou
ukladany automaticky, k dispozici jsou néstroje pro jejich prohlizeni a dal$i zpracovani.
Komunikace probihd na udrovni jednotlivych KOC/KOS, jejich satelitnich zdravotnickych
zafizeni i na drovni konkrétnich osob (1€kait).

177



s\ s

Virtudlni konzilia vytvaii prostor pro diskuze vybrané skupiny piimo oslovenych lékafi nad
dokumentaci konkrétniho pacienta, pfi¢emZ identita pacienta se nesd¢luje. Cely proces
vypada tak, Ze data ve formatu parametrické dokumentace jsou spolu s pfipojenym dotazem
rozesldna na dal$si KOC/KOS. Odpovédi jsou ukladdny automaticky, jsou k dispozici nastroje
pro jejich prohliZzeni a dalSi zpracovani. V piipad¢ konzilii probihd komunikace na drovni
konkrétnich 1€katt.

Preddvdni dokumentace konkrétniho pacienta z jednoho KOC/KOS do jiného,
pfipadné i1 z jinych zdravotnickych zafizeni, je jednou z kliCovych funkci komunikacniho
nastroje. Na rozdil od konzilii je v tomto piipadé mozZné zjistit (piedat) i pacientovu identitu.
Ovcéteni a nésledné pfifazeni identity pacienta lze provést pomoci klice, ktery se preddva
divéryhodnym kandlem mimo systém. Data jsou ve formétu parametrické dokumentace.
Predavani dokumentace probiha na dirovni jednotlivych KOC/KOS.

Sdilené registry predstavuji sadu funkci, které umoznuji vytvéareni specializovanych
registrii sdilenych mezi vice KOC/KOS. Libovolné KOC/KOS miiZze definovat strukturu
vlastniho registru a nastavit pfistupova prava ostatnim. Data v registru mohou vyuZivat
parametrickou dokumentaci, resp. jeji ¢asti. Pfistupova prava mohou byt pfidélena na drovni
celych KOC/KOS i na trovni jednotlivych osob.

Odborné diskusni skupiny jsou urCeny k diskuzim na tzce specializovana témata.
V ramci diskuse mohou byt zpiistupnéna i dal$i data, napt. parametrickd dokumentace,
vysledky dotazovani nebo obsah registri. Kazdy KOC/KOS miiZe tyto diskusni skupiny
zakladat. Ptistup do diskusi mohou mit i osoby z dalSich KOC/KOS nebo i ze satelitnich
zdravotnich zafizeni. Piistupovd prava jsou pfidélovana na urovni jednotlivych osob.

6. VYVOJ SYSTEMU

V dobé vzniku tohoto piispevku, tj. v tnoru 2007 byla dokoncena prvni etapa vyvoje
komunika¢niho portdlu NOP On-line. Byly vytvofeny vSechny zdkladni struktury datové
vrstvy a implementovany na serveru Institutu biostatistiky a analyz MU.

Soucasné s tim byl zahdjen vyvoj aplikacni a prezentacni vrstvy systému. Jednotlivé
komunika¢ni funkce byly namodelovany v podob¢ business procest a ndsledné prevedeny dle
metodiky SELECT Perspective do podoby sad UML diagramt. Tyto vystupy jsou
podrobovany kritice odborné veiejnosti a poté budou v nésledujici fazi slouzit jako podklady
pro programovani.

Systém je implementovan jako webovy portdl nad databédzi Oracle9. jako skriptovaci
jazyk bylo pouZzito PHP4. Kli¢ové funkce slouZici zejména pro Sifrovani osobnich ddaji jsou
programovany v jazyce Java.

7. ZAVER
republice fadu novych prvki. Jednd se zejména o vyuZivani parametrizovanych zdznamu pro
uchovavani udaji o pacientech a préci s nimi v prostiedi WWW.

Velmi vyznamnym aspektem celého projektu je velmi vysoky diiraz na bezpe€nost
osobnich udaju pacienta, ktery vyplyva z legislativy. Z tohoto diivodu je velmi vyznamnou
¢asti vyvoje celého komunikacniho portdlu implementace fady bezpecnostnich mechanizmi
vyuzivajicich algoritmti symetrické i asymetrické kryptografie.

Vlastni funkcionalita portdlu se bude v budoucnu neustéle rozSifovat na zaklad€ pfani
a ptfipominek uZivatelti z jednotlivych KOC/KOS. Z tohoto diivodu je portdl vyvijen v reZimu
inkrementdlniho Zivotniho cyklu. Diiraz, ktery je kladen na Cistotu datové vrstvy, nad niZ jsou
jednotlivé aplikacni pfirastky postupné budovany, by mél v budoucnu umoZnit
bezproblémové rozsifovani, pfipadné modifikaci funkcionality.
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