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ABSTRAKT:

Piispévek popisuje stru¢né zavadeéni systémil fizeni bezpecnosti informaci (ISMS) dle ISO
27001 se zaméfenim na metriky v oblasti vyvoje a pofizovani software. Vzhledem k tomu, ze
pii zavadéni se ISMS jednd o nastaveni fidicich procesi, je dilezitou otizku stanoveni
bezpec¢nostnich metrik pro méfeni ucinnosti a efektivnosti procesi a pfijatych opatieni.
Piispévek se zaméfil na metriky pro oblast vyvoje a pofizovani software, protoze v této
oblasti se, podle zkuSenosti autora, vétSina firem a i1 kontrol soustfedi na jednou opatteni a to
je oddéleni vyvojového a provozniho prostiedi. Cilem piispévku bylo pfipomenout nutnost
zavedeni procesil a zejména metrik v celém rozsahu dané casti standardu tykajiciho se vyvoje
a porizovani programového vybaveni.
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1. UVOD

Jedinou cestou, jak zajistit ucinnosti bezpecnosti informaci a piesveédCit se o
efektivnosti vkladanych prostiedkii do oblasti bezpecnosti, je zavedeni standardnich fidicich
procest. Pro zavedeni a provozovani systému fizeni bezpecnosti informaci (ISMS) v
organizacich vcetné piisluSnych opatieni je urcen i standard ISO 27001. Systém fizeni dle
tohoto standardu je v souladu i s dalS$imi standardy systému fizeni (jako ISO 9001 a ISO
14001). Stejné tak jako systémy managementu jakosti, systémy managementu prostiedi nebo
systémy bezpecnosti a ochrany zdravi pii praci, také systém fizeni bezpecnosti informaci dle
ISO 27001 v sobé zahrnuje management, politiku, organizaci i pravidelné prezkoumdavani,
tzv. PDCA model [1].

2. ZAVEDENI SYSTEMU INFORMACNI BEZPECNOSTI DLE ISO 27001
Zavedeni a provozovani efektivniho systému fizeni informacni bezpecnosti zahrnuje
cely fetézec krokti. V ramci téchto kroki je zapottebi fesit ndsledujici oblasti.

Rozsah ISMS. Nejdiive je zapotiebi stanovit, v jakém rozsahu ma byt ISMS budovano.
Systém sebou totiz piindsi také naroky na celkové fizeni, fidici dokumentaci a tvorbu
zéznamu. To méd dopad na vSechny pracovniky od ostrahy po vrcholovy management.
Implementovat ISMS znamend primarn¢ rozhodnout o jeho rozsahu a zplsobu zavedeni do

stavajicich procesi organizace. Piedstavuje také naroky na zdroje organizace.

Integrace systému Fizeni. Pokud ma organizace jiz zavedené jiné systémy fizeni (napf.
ISO9001, 1ISO14001), pak je tteba ISMS zavadét v souladu s nimi. Je tfeba vytvorit
integrovany systém fizeni, neprovozovat n¢kolik systémut oddélené.

Rizeni rizik. DileZité je predeviim uréit, jakd droven rizika je pfijatelnd v organizaci pro
riznd aktiva. S tim souvisi i vybér metodiky pro hodnoceni rizik (CRAMM, OCTAVE, FRAP
a dalsi).



Bezpecnostni kultura organizace. Musi se zjistit, zda kultura v organizaci podporuje ISMS.
Naptiklad jaké zmény ve firmé znamend zavedeni ISMS, zda je potfeba provést zménu
kultury tak, aby vzniklo silné povédomi o otdzkach bezpecnosti.

Metriky. M¢teni toho, zda zavedeny systém fizeni informacni bezpec¢nosti funguje, je jednou
z podminek, které jsou nutné pro certifikaci. Pfi stanovovani metrik mliZze pomoci napiiklad
dokument PD 3003:2002 ,,Are you ready for BS7799 Part 2 Audit“ [3], ktery poskytuje celou
fadu praktickych ndvodi, jak zhodnotit ISMS a jeho efektivnost. (dokument vydava Britsky
normalizacéni institut.)

Certifikace. Cilem zavedeni ISMS je vétSinou certifikace tohoto systému. Nicméné je
piinosné zavést a provozovat ISMS 1 bez cile bezprostiedni certifikace.

2.1 Nejcastéjsi chyby pri zavadéni ISMS
Zavadéni ISMS v organizacich neni kratkodoby proces. Vyskytuji se i problémy, které je
nutno prekonat. NejCastéji se jednd o:

¢ podcenéni ceny podnikovych informaci i dalSich aktiv,

e gspoléhani pouze na technické feseni (firewall, antiviry, aj.), kdy management podniku
rozumi spiSe problematice fyzické bezpecnosti, ale nevidi nasledky Spatné informacni
bezpecnosti,

e nezvlddnuti provoznich aspektli bezpecnosti, zejména neprovadéni dostatecnych

opatfeni a nedostate¢nd kontrola,

pfidéleni neSkolenych pracovniki na udrZovani bezpecnosti,
nepiidéleni dostate¢nych zdroji na odstranéni nedostatkti po certifikaci,
nedostate¢né nastaveni procesi a Spatné metriky,

a dalsi.

Vsechny tyto nedostatky vypovidaji o chybédch v pfislusnych fidicich procesech a o nizké
efektivit¢ manazerského fizeni v oblasti bezpecnosti informaci. V ramci zavedeni nebo
zlepSovani ISMS musi byt tyto nedostatky odstranény.

Jedna se zejména o dusledné respektovéani systémového piistupu ke kvalité navrhu
informacnich systémt [6] a postupu ndvrhu IS podle doporu¢enych metod.
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Obrazek 1: Zakladni dokumenty ISMS a jejich souvislosti

3. METRIKY PRO VYHODNOCENI RIZIK

Metrika je definovdna jako presné vymezeny finan¢ni ¢i nefinancni ukazatel nebo
hodnotici kritérium, které je pouzivano k hodnoceni drovné efektivnosti konkrétni oblasti
fizeni podnikového vykonu a jeho efektivni podpory prostredky IS/ICT. Metrika by méla byt
konzistentni a jeji sledovani by nemélo byt naro¢né na zdroje. Skupinu metrik sdruZzenych za
urc¢itym cilem (tzn. vztahujicich se ke konkrétni oblasti, procesu ¢i projektu) nazyvame
"portfolio metrik".

Metriky pro vyhodnoceni rizik kvantifikuji aktiva, systémové prostfedky a informacni
zdroje, dale kvantifikuji hrozby a zranitelnosti a mohou kvantifikovat 1 pfijatd opatfeni.
Kombinaci téchto prvki na zaklad€ riznych ptistupli a za pouziti riznych nastroji (CRAMM,
RA2, FRAP apod.) nakonec ziskdme model rizika, pomoci néhoz se miizeme rozhodovat co s
riznymi riziky ohroZujicimi nase aktiva dale dé€lat. Mizeme rizika pfijmout, pokud bychom
napiiklad museli pfijmout opatfeni, jehoZ cena by byla pfili§ vysokd, miZeme pienést riziko,
napiiklad pfenesenim dané ¢innosti, na jiny subjekt a nebo miizeme piijmout néjaké opatieni
ke sniZeni daného rizika. Rizeni rizik znamend proaktivni piistup. Mnoho zranitelnosti je
znamych a protoze zndme své systémy, miiZeme tyto zranitelnosti do jisté miry méfit a fidit.

Na druhé stran€ mozné hrozby, které mohou ovlivnit negativné nasSe systémy obsahuji
vetsi miru nejistoty v tom smyslu, ze vnéjsi prostiedi obsahuje takové aktéry hrozeb, které
organizace nemiize piimo ovlddat. MiiZe se jednat i o fyzické hrozby, jako jsou poZary,
zéplavy apod. Pfi sniZovani stupné zranitelnosti musime uvazit i takové véci, jako doba



potfebnd pro odstranéni dané zranitelnosti, technologické trendy, a tak dale. M¢teni
pravdépodobnosti hrozby uspéSného udtoku na systém je extrémné obtiZzné. Prijatd opatfeni
mohou sniZit zranitelnosti a zmirnit jisté hrozby pti ochrané jednoho nebo vice aktiv. K tomu,
abychom mohli zméfit efektivnost pfijatych opatifeni, musime definovat a pfijmout urcité
bezpecnostni metriky.

Aktiviim pfifazujeme pifi vypoctu rizika urcitou hodnotu: ta se odvozuje zejména na
zéklad¢ predstavy o ztrat€¢ daného aktiva, jeho nespravného pouziti, ztrat€¢ jeho divérnosti,
pferuSeni sluzby nebo nutnosti ndhrady piisluSného aktiva. Také identita je takové aktivum a
muzeme na néj vztidhnout vSechny uvedené souvislosti fizeni rizik IS/IT a mlUzeme je
posuzovat z hlediska spolecnosti, sprdvce identit nebo z hlediska uZivatele a z dalSich
hledisek.

Pro hodnoceni zavedenych procesti v rdmci tvorby ISMS musime zavést metriky,
umoziujici méfeni toho, zda dany proces probihd sprdvné a zda opatieni jsou spravné
implementovana. Pfiklad takovych metrik uvadi tabulka 1.

Proces / Skupina opatifeni | Metrika Cilova Reporting
hodnota

Zvladani rizik a Celkovy pocet bezpe¢nostnich Mésicné

implementace incidentl a udalosti

bezpecnostnich opatieni
Pocty incidentli podle zavaznosti Ctvrtletné
Pocty incidentl s ptivodem Ctvrtletng
minterni*“ a pivodem ,,externi‘
Pocty incidentl IT a ostatnich Ctvrtletng
Soucet Casu strdveného feSenim Ctvrtletnd
bezpecnostnich incidentli
Soucet ptimych ndkladi Ctvrtletné
bezpecnostnich incidentli
Pocet poruseni SLA IT Ctvrtletné
Procento porusenych SLA IT Ctvrtletné

ZlepSovani ISMS Pocet zjiSténi pii internich Rocné
auditech

Zalohovani Procento uspéSného obnoveni dat | 95% Ctvrtletnd
ze zaloh

Skolen{ Procento zamé&stnancu, ktef{ 5% Ctvrtletné

neabsolvovali Skoleni o
bezpecnosti informaci

Planovani kontinuity Interval mezi revizemi plant 24 Roc¢né
kontinuity mésici

Interni audity Interval mezi internimi audity 12 Roc¢né
stejné oblasti meésicl

Tabulka 1: Ptiklady metrik procesti ISMS

4. OBLAST VYVOJE A PORIZENI SOFTWARE - METRIKY

Zejména aplikacni programy a informace v nich zpracovdvané piedstavuji aktiva
organizace, které maji nejvetsi hodnotu.pro danou organizaci. MizZe se jednat o ERP systémy,
datové sklady, systémy pro HR, rtizné zdkaznické systémy a dalsi. Tyto systémy na druhé
strané reprezentuji mista potencidlni zranitelnosti. Vektory hrozeb viici aplikacim jsou stejné



dalezité jako vektory hrozeb pocitacovym sitim, i kdyz hrozby aplikacim nejsou tak
prehledné, protoZe rliznych aplikaci existuje celd fada s riiznou trovni zabezpeceni. VéEtSina
utokil je také smécfovana proti aplikacim, protoze ty piedstavuji, jak jiz bylo uvedeno,
nejcennéjsi aktiva organizaci.

Spolecnosti mohou aplikacni software vyvinout vlastnimi silami nebo nechat tento
software vyvinout na zakdzku. Software, které je vyvijeno bez vénovani dostatecné
pozornosti bezpecnostnim problémiim, mtiZze byt z hlediska bezpecnosti problematické. Pii
vyvoji software musi byt postupovano s ohledem na urcité obecné principy. Méfeni relativni
bezpecnosti aplikacniho kédu neni snadné. Ani bezpecnostni primysl se zatim neshodl na
tom, co to znamend budovat ,bezpeCnou aplikaci®. Ackoli se definice se méni, existuji
pfinejmensim tii potencidlni zplisoby, jak méfit aplikacni bezpe¢nost (viz tabulky): pocitanim
vzdalené a lokalné vyuzitelnych vad bez znalosti kddu (metriky bez predbéznych znalosti),
pocitinim ndavrhovych a realizacnich vad kédu (bezpecnostni metriky kodu), a vytvorenim
indikatorti kvalitativnich rizik pii pouzivani vdZeného vyhodnocovaciho systému (metriky a
indikétory kvality procesti).

Vzhledem k tomu, ze ISO 27001 poZaduje, aby bylo zaveden proces pro udrZzovani
bezpecnosti programt a informaci aplikac¢nich systému (odstavec A.12.5 standardu), je nutné,
aby dané procesy byly pfislusnym zptisobem méteny. Piiklad nékterych metrik jsou uvedeny
dale, tykaji se zejména procesii spojenych s odstavcem standardu ISO/IEC 27001 A.12.5.

Tabulka 2 uvadi piiklad metrik, které je moZné vyuzit pfi hodnoceni procest dle
A.12.5.1 oddé€leni vyvojového a produkéniho systému.

Metrika Ucel Zdroje
Pocet zmén provozniho Meéii pocet zmén, které musi Rucni sledovani
software programatofi provést v produkénim

systému, ale standardnim postupem
pies vyvojové a testovaci prostredi.

Pocet vyjimek Meéii pocet zmén, které musi Rucni sledovani
programatofi provést piimo

v produk¢énim systému

Pocet neautorizovanych
zmén

Méii pocet neautorizovanych zmén Systémové zapisy

Tabulka 2: Ptiklad bezpe¢nostnich metrik pro hodnoceni zmén v produkénich systémil

Tabulka 3 uvadi piiklad metrik pro hodnoceni aplika¢niho softwaru bez ptedbéznych
znalosti. Zpravidla se provadi automatické testovani.

Metrika

Ucel

Zdroje

Pocet zavad

Identifikovatelné vady
vzniklé v disledku chyb pfii
realizac¢nich nebo pti ndvrhu

Testovaci néstroje

Pocet zjisténych zranitelnosti | Méfi pocet  zranitelnosti, | Ohodnoceni zranitelnosti
v aplikaci  (pocet), ktery | které = muiZe  potencidlni | bezpe¢nostnim konzultantem
muze byt déle specifikovan | tto¢nik nalézt bez

podle kriti¢nosti, typu chyby
apod.

pfedbéznych znalosti

Tabulka 3: Bezpecnostni metriky pro hodnoceni aplikaci bez piedbéznych znalosti




Tento typ testovéni bez predbéZnych znalosti je typicky zejména pro webové aplikace, ale
pouziti je samoziejm¢ Sirsi. Pro testovani se nejCastéji pouZzivaji automatizované ndstroje
(Nessus apod.) nebo testy provddéné bezpecnostnimi konzultanty. Cil testovdni je najit
zranitelnosti, které mohou byt vyuZity k poruSeni integrity, divérnosti nebo dostupnosti.
Ptikladem takovych chyb mizZe byt:

e SQL injection: manipulace se vstupnimi hodnotami webovych formuldit k obejiti

bezpecnostnich prvka databéze, ktera dovoli piistup k citlivym informacim,

¢ Command injection: Provadéni nativnich pifikazl opera¢niho systému na webovém

® serveru,

e Parametr tampering: zména poli piedloZzenych webovych formuldit zplsobujici

zménu stavu aplikace,

e (Cross-site scripting: Zména vstupnich idaju zptisobi, Ze nasledujici uzivatelé mohou

e vykonat ptikazy JavaScriptu s cilem zmocnit se session nebo zachyceni dat,

e Buffer overflow: Preplnéni bufferu na stran€ serveru scilem donutit server

k ukonceni ¢innosti nebo ho vzdélené prevzit.
Na zdklad¢ testovani je zpracovanda zprava o vysledcich, kterd uvede pocet zavad a
bezpecnostnich nedostatkli a muze je sefadit podle kriti¢nosti.

Dalsi typ metrik spojenych s informac¢nimi systémy vyvijenymi nebo nakupovanymi jsou
metriky spojené s vyuzitim systému:

Metrika Ucel Zdroje
Riziko spojené s obchodnimi | Jednoduchy vzorec pro Bezpecnostni hodnoceni
¢innostmi vyjadieni obchodni dopad a

kriti€nosti zranitelnosti
identifikovanych v
bezpecnostnich hodnoceni

Indikatory shody Vytvaii skore pro klasifikaci | Dotazniky
aplikace nebo skupin aplikaci
podle celkového
bezpecnostniho stavu

Tabulka 4: Procesné kvalitativni metriky a indikatory

O tyto metriky se muze jednat jiz ve stadiu ran¢jSiho stadia Zivotniho cyklu aplikace. Jedna se
zejména o:

e Kontroly ndvrhu

¢ Ohodnoceni navrhu architektury

e Piipadnd kontrola kddu, zejména v piipadé dokonceni vyvoje urcitych citlivych

funkci a bezpecnostnich mechanismu

e Penetracni testy
Pfi tomto typu hodnoceni je vhodné pouzivat piistup fizeni rizik, tj. vyhodnocovat riziko a
hodnotit jeho droven z hlediska moznosti nebo nutnosti jeho sniZeni.

Dalsi skupina metrik se vztahuje na bezpecnost kdédu. Zde uvadim jenom néckolik piikladi,

protoZe podrobnéjsi popis by presdhl ramec ptispévku. Vice napt. v [4], [5] a v dalSich.




Metrika Ucel Zdroje
Stanovend  cCetnost  pro | Méfitko, jak casto jsou | Rucni sledovani
vyvijené aplikace v | aplikovany bezpecnostni | Pocet fadka kédu (LOC)
procentech principy pii vyvoji software

v prubéhu  jeho Zivotniho

cyklu
Zavady a nedostatky na tisic | Charakterizuje dopad pomér | Software pro analyzu kédu
radkt kédu (KLOC) bezpecnostnich zavad

v vyvijeném kodu

Hustota zranitelnosti (pocet
zranitelnosti na  jednotku
kédu)

Charakterizuje dopad pomér
bezpecnostnich zdvad ve
vyvijeném kodu

Software pro analyzu kédu

Tabulka 5: Piiklad metrik tykajicich se bezpecnosti vyvijenych aplikaci

5.ZAVER

V oblasti bezpecnosti informaci pfislo pouZziti metrik na fadu zejména se zavadénim systémil
fizeni bezpec€nosti informaci dle ISO 27001, kde jednou z fazi modelu PDCA je monitorovani
a prezkoumavani. U této faze je jednim z poZadavkl méfit ucinnost zavedenych opatteni pro
ovéfeni toho, zda byly naplnény pozadavky na bezpecnost. V piispévku byly zminény nékteré
metriky pro oblast vyvoje a pofizovani software. Také pro tuto oblast musi byt zavedeny
procesy a musi byt definovdny vhodné metriky pro sledovani dcinnosti téchto procesi.
Nejcastéji je u firem urcitym zptisobem zvlddano odd¢€leni vyvojového a provozniho prostredi
a provozovany pfiisluSné procesy, Casto je ale na dalSi procesy tykajici se této oblasti
standardu ISO/IEC 27001 zapomindno. Piispévek mél pfipomenout i nutnost zavedeni
procest a zejména metrik v celém rozsahu standardu.
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ABSTRACT:

The paper describes briefly the establishing of the information security management system
according ISO/IEC 27001. Introduction and operation of efficient information security
management system includes whole chain of steps. In terms of these steps it is necessary to
establish some processes. The important question is the correct definition of metrics for
measurement of effectiveness of established processes and accepted measures. The paper
describes some practical metrics from ISMS operating but it deals primarily with the metrics
from the domain of software development and acquisition. From the author’s experience
organizations often concentrate only on the measure of the separation of development
environment from the production environment. The aim of the paper was to remind the
necessity to establish processes and metrics in the entire scope of relevant part of standard.



