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ABSTRAKT:

Prispévek se zabyva pravni upravou datovych schranek jako novou formou elektronické
komunikace zejména mezi orgdny veiejné spravy a soudnictvi na jedné stran¢ a fyzickymi a
pravnickymi osobami na stran¢ druhé. VSima si nékterych podstatnych (zejména pravnich)
problém1, které se snazi rozebrat a najit jejich feSeni.
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VLASTNI PRISPEVEK

V rdmci snahy o zefektivnéni vykonu stitni moci je oblast justice a stitni spravy postupné
elektronizovana. Jednim z kroki je zavedeni datovych schranek. V tomto clanku se
s datovymi schrankami a jejich pravni Upravou struéné sezndmime a rozebereme si n€kolik
pravnich problémt, které ptinaseji .

Datové schranky jsou uzavieny nezdvisly systém urCeny primdrné pro elektronickou
komunikaci mezi ob&anem a stitem a orgdny stitu navzdjem”. Byly ziizeny predeviim, aby
byly odstranény nedostatky klasické elektronické komunikace prostiednictvim e-mailu,
zejména: neexistence centrdlni evidence e-mailovych adres subjektli, nejistota odesilatele,
nemoznost zjistit okamzik doruceni. Pravné jsou zachyceny zdkonem ¢. 300/2008 Sb., o
elektronickych tkonech a autorizované konverzi dokument (dédle téz ,,zdkon*), ktery je
definuje jako elektronické ulozisté, které je urCeno k doruCovéani organy vefejné moci,
provadéni dkonti vi¢i orgdniim veiejné moci a doddvani dokumentl fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob”. Podle tohoto zdkona orgdny vetejné moci
veskeré dokumenty piednostné doruCuji prostfednictvim datovych schranek (pokud ji ma
adresat zpﬁstupnénu)4.

Dle zdkona jsou datové schranky ziizovany na zadost osoby, avSak organu vefejné moci,
pravnickym osobdm, advokdtim, daniovym poradciim a insolven¢nim spravcim se zfizuji
automaticky’. Datov4 schrdnka je zpfistupnéna prvnim piihldsenim do ni, nejpozdgji viak 15
dnli od doruceni piistupovych ﬁdajﬁ6. Témi jsou piihlaSovaci jméno a heslo, oboji ndhodné
sloZené z pismen, &islic a specidlnich znakd'.

Prvni problém, o kterém se zminime, souvisi pravé s piihlaSovacimi udaji. Pro sniZeni
pravdépodobnosti zneuziti je vhodné kombinovat prvky rtiznych druht. Datové schranky vSak
vyuzivaji pouze druh jeden (dvakrat ndhodné vytvofeny fetézec). Vzhledem ke sloZitosti a
ndhodnosti tvorby fetézce piihlaSovactho jména a hesla je jejich zapamatovani

' Viz napt. web o datovych schrankach [online] Dostupny z WWW: <http://www.datoveschranky.info/>
2 srov. § 2 zdkona €. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumenti

3§ 1 téhoz zdkona

*dle § 17 zdkona

> §§ 3-7 zdkona

® dle § 10 zdkona

7 viz § 9 zakona
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nepravdépodobné, proto je tieba k piistupu mit tyto fetézce nékde zaznamenany. Pak ale
existuje redlné nebezpeli zjiSténi téchto ddaji (zkopirovdni), aniz by jejich oprdvnény
uzivatel se o tom dozvéd¢€l. Zavaznost tohoto problému podtrhuje skute¢nost, Ze dokument
odeslany z datové schrianky je povazovan za tkon osoby, které datové schrianka nélezi (i kdyz
jinak je tfeba dokument podepsat)®.

Za poplatek si uzivatel mize ztidit piistup pomoci ,,bezpecného klice*, tedy certifikdtu’. Ten
lze pouzit i pro podepisovani odesilanych dokumentti. Pokud jsou totiz dokumenty
elektronicky podepsédny, lze pii jejich doruCeni ovéfit, zda nebyl dokument pozménén.
Dokument odeslany ze standardni datové schranky bez poziti podepisovaciho certifikédtu je
(jak jiz bylo uvedeno) povazovdn za podepsany, pfitom je technicky mozné jej b&hem
pfenosu pozménit. PiestoZe bude dorucen jiny dokument, povazuje se zukon ucinény
odesilatelem. ,,Bezpec¢ny klic* by tedy mél byt dle mého ndzoru soucdsti vSech standardnich
datovych schranek a nikoli pouze jako nadstandardni zabezpe&eni za nemaly poplatek'”.

Datové schranky jsou ziizovany Ministerstvem vnitra Ceské republiky a provozovany Ceskou
postou, s.p. Dorucovani individudlnich pravnich aktt (tedy spravnich a soudnich rozhodnuti)
subjektim prdva je preferovdno pravé prostfednictvim datovych schranek, pfitom zdkon
s dorucenim takovychto dokumentli spojuje zdvazné ucinky — zejména zahdjeni béhu lhity
k plnéni uloZené povinnosti, popf. k odvoldni. Doruceno je v okamziku, kdy se uZivatel
piihlasi do datové schranky poté, co byl dokument do ni doddn. Pokud se vSak nepftihlasi do
10 dni od dodéni, je dorucen poslednim dnem této lhlty. Pfitom se o doddni ani doruceni
vibec nemusi dozvédét, pokud pravidelné svou datovou schranku nekontroluje (minimdalné
jednou za 10 dnf) ''. Datovd schranka sama o sob& neumoZiiuje zasilani upozornéni na dodané
dokumenty, coz by dle mého ndzoru méla. Existuje sice moznost integrovat piijimani
dokumenti z datové schranky do e-mailového klienta'”, nebo si z¥idit sluzbu upozoriiovani na
dodané dokumenty, ale je tfeba vyuZzit programu tfeti osoby (coZ nemusi byt divéryhodné),
nebo za ,,nadstandardni* sluzbu zaplatit provozovateli datovych schranek'”.

Aby bylo moZné plnéni na zdklad¢ rozhodnuti vymadhat, je nutné ovéfit, zda a kdy doslo
k doruceni. Takové potvrzeni vyddva provozovatel datovych schranek, tedy Ceskd posta, s.p.
V piipad¢ dorucovani listinného potvrzeni vydava piijemce (podpis dorucenky). Pokud by
existovalo potvrzeni nepravdivé, 1ze se v piipadé listinného potvrzeni branit napf. ndmitkou
podpisu jiné osoby, popf. podpisu padélaného. Proti nepravdivému potvrzeni doruceni
prostfednictvim datové schrinky se branit nelze. Pfitom vydédni potvrzeni i v pifipadé
nedoruceni technicky mozné je, nebot’ neobsahuje zadny prvek, ktery by byl ve vylu¢ném
pouziti adresita (napi. elektronicky podpis). Je zde tedy redlnd moZnost existence
nepravdivého potvrzeni o doruceni, proti kterému neni obrana redln¢ moznd. Diivodem
existence takového potvrzeni muze byt jednak technickd chyba systému, ale téZ tmysl
nckterého pracovnika, ktery mé k systému pftistup.

8 srov. § 18 odst. 2 zdkona

Ceskd  posta. Bezpecny  kli¢c  k datové schrance [online] Dostupné z  WWW:
<http://www.cpost.cz/cz/sluzby/datove-schranky/bezpecny-klic-k-datove-schrance-id27739/>
"9 Cena se v soucasné dobé& pohybuje pod 2.000,- K& — viz e-shop Ceské posty [online] Dostupny z WWW:
<http://www.postsignum.cz/bezpecnyklic/shop.php>
"'viz § 17 odst. 3, 4 zdkona
"2 napt. produkt Outlook konektor od spole¢nosti Autocont, ktery je v zdkladni verzi zdarma — viz Autocont.
Outlook konektor - obsah vasi datové schranky piimo v Outlooku 2007/2003 [online] Dostupné z WWW
<http://muj.autocont.cz/reseni_datove_schranky.aspx?id=2>
" viz Ceskd posta. Doplitkové sluzby pro uZivatele datovych schrianek [online] Dostupné z WWW
<http://www.cpost.cz/cz/aktualne/aktuality/2009/ceska-posta--doplnkove-sluzby-pro-uzivatele-datovych-
schranek-id27726/>, cena je 3,- K¢ za jednu zprdvu
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Reseni tohoto problému neni technicky zcela snadné — je totiz nutné vystavit potvrzeni o
doruceni pouze v piipadé€, Ze bylo skute¢né doruceno (uZivatel se ptihlésil do své schranky,
kde byl obsazen dokument), avSak jesSt¢ predtim, neZ se s nim mohl seznamit (aby podle
vysledku sezndmeni neblokoval odeslani potvrzeni o pifecteni). Myslim, Ze by stacilo
zasilanym dokumentiim pfidélit jednoznacny, rekonstruovatelny identifikator (hash), tyto
identifikdtory zpfistupnit tfeti — diveéryhodné — osobé, kterd by poté kontrolovala (a
potvrzovala), kterd zprava byla kdy do datové schranky dorucena.

Systémem datovych schranek protéka celd tfad velmi dulezitych informaci obsahujicich
osobni udaje, mnohdy citlivé, nebo jiné, které si subjekt udajii pieje uchovat v tajnosti (napf.
z obchodnich diivodii). Pokud je takové informace zasldna dfadem subjektu v listinné podobé¢
a dojde k jejich vyzrazeni, lze to odhalit zejména podle poruseni obdlky. Navic zjiSténi
vétStho mnozstvi takovych informaci by si vyzddalo mnohem nédro¢négjsi postup (otevirani
vétsStho mnoZstvi obdlek). Dokumenty v datovych schrankdach jsou ukldddny v neSifrované
podobé (pro pfistup sta¢i pouze jméno a heslo, nikoli deSifrovaci certifikat), pfipadnému
utocnikovi tedy postaci mit pouze piistup do datové schranky. Pokud by byl itocnikem piimo
provoz&vatel nebo néktery jeho pracovnik, nebylo by mozné ani jakékoli prozrazeni tdaji
odhalit ".

Naskyta se tedy otdzka, zda sveéfeni provozovani takto dileZitého informacéniho systému
podnikateli mimo vefejnou moc, je spravnym rozhodnutim, zejména k pozZadavku na
bezpec¢nost prenasené informace a divéryhodnost potvrzeni o doruceni. Jde sice o stitni
podnik, nicmén¢ s uritou mirou autonomie, pii¢emZ se stile uvazuje o transformaci na
akciovou spoleénostls. Ceské posté se tak naskytla piileZitost ovlivnit jakykoli soudni spor
nebo spravni véc. MliZeme pouze doufat, Ze ji nezneuZziji. Dle mého ndzoru by proto bylo
vhodné uchovdvani dokument v Sifrované podobé — pfistupné napf. pomoci osobniho
certifikatu.

Dokument zastava v datové schrance uloZen po dobu 90 dnt, poté je odstranén'®. Vzhledem
k povaze dokumenti doru¢ovanych do datové schranky se piedpokladd jejich mnohem delsi
pouZzitelnost a nutnost uchovivéni. K tomu je tfeba dokument uloZit na vlastnim datovém
zafizeni. Pokud jej chce subjekt ddle vyuZivat, ovéiuje se elektronicky podpis, kterym je
dokument podepsén. Platnost elektronického podpisu je vSak ¢asové omezena (zpravidla rok),
nicméné pouZzitelnost dokumentu by neméla byt neomezena. Tento nedostatek (stejné jako
potiebu uklddani) 1ze tesit konverzi elektronického dokumentu do dokumentu listinného. Tim
se vSak ponckud stird smysl elektronizace: dokument je sice doru¢en v elektronické podobé¢
»az doma®, ale pak je tfeba dostavit se na misto, kde se provadi autorizovand konverze
dokumenttl, za konverzi zaplatit a odnést si dokument v podobé listinné'”.

Resenim obou problémi by bylo ziizeni autorizovaného ulozisté (které nemusi byt nutné
centralizované), do kterého by se ukladaly veskeré dokumenty vznikajici pfi Cinnosti statu, a
ke kterym by mély pfistup vZdy ty osoby, kterym jsou dorucovany. Dokumenty by v tomto
ulozisti byly pfistupné minimdlné¢ po skartatni dobu, pfitom by si subjekt mohl kdykoli

' Zakon sice v § 14 odst. 6 fikd, Ze spravce ani provozovatel informaéniho systému datovych schranek nejsou
opravnéni k piistupu do datovych schranek jinych subjektl, ale neni za souc¢asného stavu technicky mozné toto
nade v§i pochybnost kontrolovat.

'3 viz napf. Selicharovd, M. Cesk4 posta ukonéila rok 2009 s nezdanénym ziskem ve vysi 661 miliénd korun.
[online] Dostupné z WWW <http://www.cpost.cz/cz/aktualne/tiskove-zpravy/2010/ceska-posta-ukoncila-rok-
2009-s-nezdanenym-ziskem-ve-vysi-661-milionu-korun-id29971/>

19§ 6 vyhlagka &. 194/2009 Sb., o stanoveni podrobnosti uZivéni a provozovéni informa&niho systému datovych
schranek

"7 viz vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze dokumentit
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vytvofit kopii potvrzenou aktudlnim elektronickym podpisem tlozisté, popf. autorizované
konvertovany vytisk v listinné podobg.

Jakési ulozist¢ poskytuje také provozovatel datovych schranek, kdy vSak nabizi pouze
uchovéani omezeného mnoZstvi dokumentt v datovych schrankach po neomezenou dobu (bez
prodlouZeni moZnosti ovéfeni pravosti), a to za poplatek'®.

Kazdé nové teSeni piinasi pocatecni problémy, které se obvykle v nékolika prvnich mésicich
provozu odstraiuji, nékterd zjednoduseni ptichdzeji az po letech. NejzasadnéjSim problémem
datovych schranek je vSak jejich automatické zifizeni a nucené pouzivani vSemi pravnickymi
osobami a nékterymi fyzickymi, kdy jde o nevyzkousSenou novinku, se kterou se nemély tyto
osoby dostate¢né sezndmit, posoudit rizika a ptinosy a podle toho se voln¢ rozhodnout, zda
toto feSeni pro n¢ predstavuje zlepSeni v komunikaci se stitem oproti sou¢asnému stavu.
Mnoho takovychto osob nedisponuje dostatecnou pocitacovou gramotnosti, aby mohly viibec
rizika posoudit a datové schranky tak pro né pfindsi nepfiméfenou zat¢z (nutnost zamestnat
odbornika pro prici s timto systémem). Z4téZ je o to vétsi, Ze uZivatel zodpovida za zneuZiti
datové schranky pro rozesilani spamu a virQ, a to objektivné (v pfipad¢ pravnickych osob).
Neodpovidd pouze, pokud prokdze, Ze pro zabranéni vynalozila veskeré usili, které 1ze po ni
pozadovat'’. Mnohy z uZivateld, kterému tuto odpovédnost zékon uloZil, netusi, co pro to lze
udélat. Otazkou je, zda napft. postaci instalovat na pocitac, ze kterého se do datové schranky
pristupuje, jakykoli antivirovy a antispamovy program, nebo je tieba sledovat jejich kvalitu a
instalovat pouze takové, které dosahuji ur¢ité miry kvality. Je to otdzka dosti zdsadni, jelikoz
se rozhoduje o ndkladech na provoz datové schranky vzhledem k hrozbé pokuty, kterd muize
v ur¢itém piipadé Cinit 20 mil. K¢.

Myslim, Ze idedlnim feSenim vSech problémi datovych schranek by bylo ,.trZzni chovani*
statu v této véci. Statu sice nejde o zisk, ale o rozsiteni elektronizace a tim zjednoduseni
vefejné spravy a justice. Stat by m¢l nabidnout sluzbu, kterou by dobrovolné zacali vyuZivat
ti, ktefi by v ni vidéli pfinos pro sebe, pfitom by novou technologii uméli vyuzivat. Tito
,»nadSenci“ by odhalili jisté¢ velmi rychle provozni nedostatky, navic by je dokazali diky své
pocitacové gramotnosti dostatecné popsat a odliSit od své neznalosti. Teprve po zjiSténi
masového rozsifeni by se mohl postupné odstraiiovat piivodni systém doruc¢ovani. Novi méné
zkuseni uzivatelé by se mohli ucit u jiz zkuSenych uzivatell a na jiZ zdokonaleném systému.

Sluzba nabidnutd na pociatku by neméla pfindSet zdsadni nevyhody oproti listinnému
dorucovani, tedy zejména by meél byt elektronicky dokument dostupny po prakticky
neomezenou dobu, a to v origindlni podobé (podepsané, ovéfené). Informace ze systému by
m¢ély byt poskytovany zdarma (napt. o dodani dokumentu). VSe by mél zajistovat piimo stat,
aby bylo mozné systém kdykoli zménit (v piipad¢ zjiSténi nedostatkii nebo potieby rozsiteni)
a nebylo mozné proddvat provozovatelem monopolni sluzby, kterymi vyrovnava nedostatky
systému. Je tedy tieba souCasny systém zmeénit tak, aby pivodn¢ dobrd mySlenka méla i
dobrou realizaci.

'8 Cesk4 posta. Datovy trezor. [online] Dostupny z WWW <http://www.cpost.cz/cz/sluzby/datove-
schranky/datovy-trezor-id27741/>, cena se pohybuje 1.200,- K& do 48.000,- K¢ dle kapacity trezoru
' Odpovédnost uZivateli datovych schranek je stanovena v §§ 26a — 26¢ zdkona
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